ENDPOINT MANAGEMENT UND SECURITY-
HERAUSFORDERUNGEN IN CORONA-ZEITEN

Zum ersten Mal seit Beginn des digitalen Zeitalters ist fast die gesamte
Weltbevolkerung zu Remote- bzw. Home-Office-Modellen Gibergegan-
gen, um die Verbreitung des Corona-Virus einzudammen. Diese beispiel-
lose Veranderung hat nicht nur neue Sicherheitsrisiken mit sich gebracht,
sondern hat sich auch als Herausforderung fiir das Endpoint Manage-
ment und den Remote-Zugriff auf kritische Unternehmensressourcen
erweisen.

Wir haben Informationssicherheits- und IT-Fachleute befragt, um heraus-
zufinden, wie sich die Corona-Krise auf die IT auswirkt. Wie gehen Unter-
nehmen aktuell mit den Remote-Work-Szenarien um und wie stellen sich
Unternehmen auf die kommenden Trends ein, die die neue Normalitat
madglicherweise mit sich bringt?

TOP-BEDENKEN BElI REMOTE-ARBEITSMODELLEN

o
47 /O der Befragten gaben an, dass sie vor neuen Herausforderungen stehen, jetzt, da sie remote arbeiten.

Onboarding von BYOD- Schwierigkeiten bei der
Geraten aufgrund eines |:|.D Fehlerbehebung bei
Mangels an Firmengeraten D=— Remote-Geraten

Erhohte Anforderungen an
die Endpoint-Sicherheit
aufgrund des
fehlenden Schutzes auf
Perimeter-Ebene

Keine Moglichkeit,
unternehmenskritische
Anwendungen an
Remote-Gerate zu verteilen

Einbriche bei der
Mitarbeiterproduktivitat

VPN-Bandbreite reicht fur
Remote-Patching nicht aus

Keine Mdglichkeit, auf
wichtige Unternehmens-
ressourcen von entfernten

Standorten aus zuzugreifen

SO REAGIEREN UNTERNEHMEN AUF ZERO-DAY-SCHWACHSTELLEN

11,67%
E/IreiLendauf an?!erke Immer mehr Organisationen gehen dazu tber, Anwendungen mit
29'17%]2 ethoden zurtic Zero-Day-Schwachstellen voriibergehend zu blockieren,
setzen au da ihre Endpoints vermehrt unsicheren Internetverbindungen
Workarounds zur t7t sind
Schadensbegrenzung ausgesetzt sind.
33,33%
warten auf Patches
25,83%

blockieren voriber-
gehend die betroffenen
Applikationen

1 5% der Unternehmen verfligen nicht |I 7 II

uber gentigend Firmen-Laptops, um die Arbeit
aus der Ferne zu ermoglichen. Infolgedessen
gibt es einen Anstieg bei der Nutzung privater

FERNARBEIT FORDERT DAS Gerate fur die Arbeit.
WACHSTUM VON BYOD-MODELLEN
UND SELF-SERVICE-PORTALEN

/
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43 % der befragten Organisationen stellen
Endanwendern ein Self-Service-Portal zur Verfligung,
um lizenzierte Software zu installieren, die sie zur
Durchflihrung ihrer taglichen Arbeit benotigen.

73 % der Unternehmen, deren Remote-
User fir Schwachstellen- und Patch-Scans eine
VPN-Verbindung bendétigen, klagen Gber Eng-
passe und signifikant reduzierte Geschwindig-
keit bei der Update-Bereitstellung.

PATCHING WURDE
KOMPLIZIERTER

g . 48%
1 O der Unternehmen mussten Remote-Benutzern

[ die Flexibilitat einraumen, Patch-Bereitstellungen und
- c— - " anschlieBende Neustarts zu verschieben, um Unterbre-
‘s L’ chungen der Produktivitdt zu vermeiden.
- m

Im Durchschnitt erhalten IT-Administratoren jetzt 2 5

o)
Helpdesk-Tickets pro Tag. 43 /O der Befragten
gaben an, dass sie — seit die Mitarbeiter remote arbeiten
— mehr Tickets erhalten.

STARKER ANSTIEG BEI DER
ZAHL DER HELPDESK-TICKETS Die meisten Admins gaben an, dass sie durchschnittlich

" 2, 5 Stu nden zusatzlich arbeiten, um

+ Helpdesk-Tickets zu [6sen und Probleme zu beheben.

(o)
46 /O der Admins verwenden Remote Access
Tools zur Fehlerbehebung.

ERHOHTE SICHERHEITSANFORDERUNGEN FUR UNTERNEHMENS-
GERATE AUFGRUND MANGELHAFTEN PERIMETER-SCHUTZES

45% der Befragten mussten 42% haben Social-Media- 38% verhindern, dass sich 70% haben Browser-Sicher-

Einschrankungen durchsetzen, wie und Spiele-Anwendungen Remote-Computer mit nicht heitskontrollen auf Endpoint-Ebene
z. B. eine Festplatten-Verschlisse- blockiert, da sie die Produktivitat vertrauenswirdigen Geraten eingefihrt, um Zugriffe auf bos-
lung auf den Firmengeraten der der Mitarbeiter bei der Arbeit von verbinden. artige Webinhalte zu verhindern,
Benutzer. zuhause aus beeintrachtigen wenn keine Proxy-Server oder
kdnnen. DNS-Filterung vorhanden sind.

v

Etwas mehr als drei Viertel der Befragten antworteten, dass ihr Unternehmen eine wesentliche Dienstleistung ist,

| o 26% ... o o .
die trotz Pandemie funktionieren muss, aber O von ihnen arbeiten mit Werkzeugen, die fur die Fernarbeit nicht
forderlich sind. Angesichts der Veranderungen im Endpoint Management, die durch das Arbeiten im Home Office hervorgerufen
werden, ist die Investition in die richtige Technologie in vielerlei Hinsicht wichtiger denn je.

DIE ULTIMATIVE LOSUNG FUR AUSGEZEICHNETE FERNARBEIT

Ganz gleich, ob plotzlicher Wechsel zum Remote-Arbeiten als Reaktion auf die Pandemie oder der Wunsch, mit zukUnftigen
Trends schrittzuhalten: Die ganzheitlichen Endpoint-Management- und Sicherheitsldsungen von ManageEngine sind die richtigen
Werkzeuge, um lhren Mitarbeitern auBerhalb Ihrer Unternehmensraume sichere und effiziente Arbeitsbedingungen zu bieten.
Unser breites Angebot an robusten Losungen bietet:

—) Ferniiberwachung und Remote-Fehlerbehebung —P Zero-Trust-basierte Anwendungs- und Geritesteuerung
—» BYOD und Modern Device Management — Containerisierung von Unternehmensdaten

—» Remote-Bereitstellung von Betriebssystemen und Software —) Webfilterung und Browser-Sicherheit

—) Schwachstellen- und Sicherheitskonfiguration-Management —) Miiheloser Zugang zu Unternehmensressourcen

—)» Remote-Patching ohne VPN-Einschrankungen —) Nahtloses Mitarbeiter-Onboarding

WIE KONNEN UNSERE ENDPOINT-MANAGEMENT- UND SICHERHEITS-
LOSUNGEN EINE UNTERBRECHUNGSFREIE FERNARBEIT ERMOGLICHEN?

WEBBASIERTE LOSUNGEN

Alle unsere Lésungen sind webbasiert. Ein Gerat mit Internet-Verbindung
ist alles, was Sie brauchen, um Ihre globale hybride IT aus der Vogel-
perspektive zu betrachten und all Ihre Endpoint-Management- und
Security-Aufgaben von uberall aus und jederzeit durchzufihren.

/\ REMOTE-CLIENT-AGENTEN

Sind Sie besorgt tber Endgerate, die sich mit dem Netzwerk verbinden?
Nutzen Sie unsere agentenbasierte Technologie, um Endpoint-Management-
und Security-Aufgaben unterbrechungsfrei in lhrer verteilten IT-Infrastruktur

/ durchzufthren - ohne auf Ihre VPN-Verbindung angewiesen zu sein.

KATASTROPHEN-MANAGEMENT

Mit der Failover-Server-Option, die GUbernimmt, falls der primare Server
ausfallt, konnen Sie die Geschaftskontinuitat aufrechterhalten und
Ausfallzeiten vermeiden.

ALSO, WORAUF WARTEN SIE NOCH? HIER FINDEN SIE ALLES, UM DIE WESENTLICHEN VORAUS-
SETZUNGEN FUR DAS MANAGEMENT UND DIE ABSICHERUNG VON HOME-OFFICE-ARBEITSUM-
GEBUNGEN ZU SCHAFFEN:

Jetzt zugreifen


https://www.manageengine.de/produkte-loesungen/desktop-mobile-devices/endpoint-central.html?utm_medium=www&utm_source=pdf&utm_campaign=epc.infografik&utm_content=epc

