Konfigurationsmanagement
bei der E.ON Netz GmbH mit
dem DeviceExpert

e-an ‘ Netz

“Ich bin sehr zufrieden
damit, dass wir unsere
Ziele bei der Implementie-
rung und dem Einsatz des
DeviceExpert erreicht ha-
ben. Damit sichern wir die
Verfligbarkeit des Daten-
netzes - und im Endeffekt
auch eine flachendeckende
Stromversorgung.”

Stefan Maier,

Leiter Netzmanagement-
Center Dachau, E.ON Netz
GmbH

DeviceExpert — das
iiberzeugte die E.ON
Netz GmbH

= Herstelleribergreifendes
Management von Netzwerk-
komponenten

= Verwaltung und Uberwa-
chung von Geratekonfigura-
tionen

= Backup samtlicher Konfigu-
rationen

= Schnelle Ubersicht durch
Reporting-Funktionen

E.ON Netz GmbH / Konfigurationsmanagement mit DeviceExpert von ManageEngine

MicroNovA

Technology Intelligence
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E.ON Netz ist der Uberregionale Verteilnetzbetreiber im E.ON-Energie-Konzern. Das in Bayreuth
ansdssige Unternehmen verfiigt mit einer Leitungsldnge von 22.000 Kilometern und damit rund 30
Prozent der Hochspannung Uber die groBte Fldachenabdeckung in Deutschland. Die Steuerung der
Umspannwerke erfolgt dabei (iber ein eigenes Datenkommunikationsnetz, das vom unternehmensei-
genen Netzmanagement-Center in Dachau betreut wird. Fiir das zentrale Konfigurationsmanagement
der Netzwerkkomponenten nutzt E.ON Netz seit Ende 2010 den DeviceExpert von ManageEngine.
Fir die Implementierung setzte das Unternehmen dabei auf den langjahrigen Partner Controlware
GmbH und die MicroNova AG als Vertriebspartner fiir ManageEngine-Produkte.

Die Ausgangslage — Ausbau des IP-Netzes

Im Zuge des Aus- und Umbaus des Datennetzes auf IP-Technologie arbeitet die E.ON Netz GmbH
mit dem Systemintegrator und IT-Dienstleister Controlware zusammen, der E.ON Netz bereits seit
vielen Jahren bei der Entwicklung von Netzinfrastrukturkonzepten erfolgreich berdt. Gemeinsam
wurden Konfigurationen entwickelt, um den Sicherheitsrichtlinien der E.ON Netz gerecht zu werden.
Um zu gewahrleisten, dass diese sicheren Konfigurationen auch tberall zum Einsatz kommen, muss
regelmaBig Uberpriift werden, ob der aktuelle Ist-Zustand der Gerate im Datenkommunikationsnetz
der definierten und gepriften Soll-Konfiguration entspricht.

»Der bisherige Vergleich von Soll und Ist war zeitaufwandig und mihsam®, erklart Boris Boehm, Ad-
ministrator im Netzmanagement-Center. ,Abweichungen miissen jedoch umgehend festgestellt und
korrigiert werden kénnen. Daher haben wir nach einem passenden Tool gesucht." Die Anforderungen
waren eindeutig: Die Integritat der Geratekonfiguration und aller Policies musste jederzeit einfach
und schnell zu Uberprifen sein. Bei festgestellten Abweichungen sollten die erforderlichen Korrektu-
ren schnell erfolgen kénnen.

Die Losung — DeviceExpert von ManageEngine

Controlware hat den Einsatz des DeviceExpert von ManageEngine empfohlen, um die Geratekonfigu-
ration bei E.ON Netz durchzufiihren. Nach einer kurzen Evaluierungsphase stellte sich heraus, dass
die vorgeschlagene Losung die gestellten Anforderungen optimal erfillte. Ausschlaggebend war, dass
der DeviceExpert die Compliance-Regeln klar darstellen, automatisch ein Backup der Konfigurationen
anlegen und Konfigurationsanderungen einfach feststellen kann. Im Oktober 2010 installierten Mitar-
beiter von Controlware gemeinsam mit MicroNova, dem exklusiven ManageEngine-Vertriebspartner
im deutschsprachigen Raum, den DeviceExpert bei E.ON Netz. Zeitgleich erfolgte die Integration und
Basiskonfiguration erster Gerdte.

Installation und Einbindung verliefen reibungsfrei, denn standardmaBig sind die relevanten In-
formationen aller groBen Hersteller von Netzwerkkomponenten wie Cisco, Juniper oder HP in der
ManageEngine-Datenbank enthalten. Nach der grundlegenden Installation folgte ein zweitdgiger
Workshop. Am ersten Tag Uberpriften Controlware und E.ON Netz die Standardkonfiguration der
Netzwerkkomponenten und optimierten diese gemalB der Security-Bedlrfnisse Uber die Definition
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entsprechender Policies. Am zweiten Tag bernahm MicroNova gemeinsam mit Controlware die Um-
setzung der neuen, Uberarbeiteten Policies. ,Der Prozess erfolgte sehr schnell®, zeigt sich Boehm
begeistert. ,Mit dem DeviceExpert wurden innerhalb nur eines Tages beinahe alle Policies auf die
Switche gebracht. Das war eine tolle Leistung.”

Der Einsatz - Backup, Management und Monitoring aus einer Hand

Nach der eigentlichen Einfilhrung des DeviceExpert be-
gann Anfang Dezember die heiBe Phase der Soll-Ist-
Korrekturen in der Geratekonfiguration der Switche. Mit
Inbetriebnahme (Gibernahm der DeviceExpert auBerdem
die Sicherung von Konfigurationsdaten und bildet damit
das Riickgrat fir die Wiederherstellung von Konfigurati-
onen im Fehlerfall.

»+Allein mit manuellen Konfigurationen kdénnten wir die
an uns gestellten Qualitatsanforderungen nicht mehr
erreichen. Automatisierte Ldsungen bieten einen enor-
men Zeitvorteil. Der Einsatz des DeviceExpert bringt
uns einen klaren Qualitatsvorteil®, erklart Boehm. Seit
Abschluss der ersten groBen Korrekturphase Uberwacht
E.ON Netz regelmaBig, ob der tatsachliche Ist-Zustand
den Soll-Vorgaben der Policies entspricht. Umfangreiche Reporting-Funktionen erleichtern diese Ta-
tigkeit zusatzlich.

Boris Boehm, Administrator im Netzmanage-
ment-Center der E.ON Netz GmbH

Das Customizing - herstelleriibergreifendes Netzmanagement

Bei E.ON Netz gibt es besondere Einsatzszenarien, welche die Nutzung spezieller Industrie-Switche
notwendig machen. Die Informationen dieser Komponenten waren nicht im Standardrepertoire von
ManageEngine enthalten, doch auch diese Herausforderung konnte MicroNova Iésen: Im Januar 2011
stellte E.ON Netz einen der Industrie-Switche zur Verfligung, so dass MicroNova eine geratespezi-
fische Implementierung fir die Firmware auf den Weg bringen konnte. Die Daten dieser Gerateart
werden ebenso jedem Unternehmen - ob Bestands- oder Neukunde - bei kiinftigen Implementie-
rungen des DeviceExpert zur Verfligung stehen. Neben der Méglichkeit, neue Hersteller einzubinden,
tragt auch die Skalierbarkeit des Systems dazu bei, die bereits getéatigten Investitionen zu schitzen.

Das Fazit - Ziel erreicht, kiinftige Ziele im Visier

,Ich bin sehr zufrieden damit, dass wir unsere Ziele bei der Implementierung und dem Ein-
satz des DeviceExpert erreicht haben®, flihrt Stefan Maier, Leiter des Netzmanagement-Cen-
ter der E.ON Netz GmbH, aus. ,Damit sichern wir die Verfligbarkeit des Datennetzes - und
in letzter Instanz auch eine flachendeckende Stromversorgung." Auf diese Weise tragt der
DeviceExpert dazu bei, dass mehr als 20 Millionen Menschen sowie viele groBe und kleinere Indust-
rieunternehmen in Deutschland jederzeit — unmittelbar oder mittelbar aus dem Netz von Weiterver-
teilern — Uber das E.ON-Netz mit Strom beliefert werden.

Uber MicroNova

Die MicroNova AG ist ein seit mehr als 20 Jahren etabliertes Software-Unternehmen in Vier-
kirchen im Mdinchner Norden. Neben der Entwicklung von Lésungen fir Netzmanage-
ment, HiL-Simulation und Testautomatisierung vertreibt MicroNova die Sparte Manage-
Engine des Herstellers ZOHO Corp. im deutschsprachigen Raum. Der Schwerpunkt der
ManageEngine-Produkte liegt im Netzwerk- und Applikations-Monitoring sowie im Bereich
HelpDesk-Software und ITIL. Ihren Kunden steht MicroNova mit eigenen Teams bei der Pro-
duktauswahl, Implementierung sowie mit Support und Schulungen zur Seite. Gegriindet wurde
MicroNova von Josef W. Karl, der auch heute noch Alleinaktiondr und Vorstand der MicroNova AG
ist.
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E.ON Netz GmbH -
Fakten

= Branche: Energieversorger
= ca. 850 Mitarbeiter

= ca. 22.000 Kilometer
110-kV-Hochspannungsleitung
= ca. 900 Umspannwerke

= ca. 20.000 Kilometer Daten-
netz

Implementierungspartner:

controlware

communicationssystems

MicroNova AG
Unterfeldring 17

D-85256 Vierkirchen
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