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Die wachsende Anzahl, der immer gré3ere Umfang und die immer hoheren Kosten
von Datenschutzverletzungen haben dazu gefiihrt, dass Regierungen auf der
ganzen Welt nun strenge Compliance-Gesetze zum Schutz der personlichen Daten
ihrer Burger einfiihren. Auch Europa ist keine Ausnahme. Seit 2012 entwirft die EU-
Kommission neue Datenschutzregeln, die Datenverarbeitungsmethoden
verbessern, die Datensicherheit erhhen und den Schutz empfindlicher Daten in

allen europdaischen Landern harmonisieren kbnnen.

Angesichts der vielen Anderungen an den bestehenden Datenschutzrichtlinien
erlangt die neue Datenschutz-Grundverordnung (DSGVO) immer mehr
Aufmerksamekeit. Die Umsetzung des DSGVO-Rahmenwerks der EU gestaltet sich
komplex, da neue Richtlinien flr die Rechenschaftspflicht, neue Verfahren bei
Datenschutzverletzungsmeldungen und strengere Regeln flr internationale
Datenflisse zu bericksichtigen sind. Da nur noch wenige Monate verbleiben, um
die Anforderungen der neuen Verordnung zu erftllen, ist es fir viele Unternehmen

an der Zeit, ihre Sicherheitsstrategien zu tberdenken.

Dieses Handbuch erlautert die wichtigsten Veranderungen, Herausforderungen und
MalRnahmenplane, mit denen sich Unternehmen befassen sollten, um die

Einhaltung der DSGVO zu gewabhrleisten.
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DSGVO ist grenzenlos

Die DSGVO ist ein globales Datenschutzgesetz, das Uber allein in der EU aktive Unternehmen
hinausgeht. Alle Unternehmen, die Verbraucher in der EU ansprechen, die persoénlichen Daten
von EU-Birgern verarbeiten oder das Verhalten von EU-Datensubjekten Gberwachen, missen
die Anforderungen der DSGVO erfiillen.

Anforderungen:

e Es wird Zeit, die Sicherheitsstrategien und Richtlinien von Unternehmen zu Uberprufen.
Unternehmen, die nicht innerhalb der EU agieren, aber mit EU-Daten arbeiten, missen die
erforderlichen MalRnahmen ergreifen, um DSGVO-Konformitat zu gewahrleisten.

¢ Unternehmen, die innerhalb der EU agieren und die Anforderungen des bestehenden EU-
Datenschutzgesetzes erfillen, sollten ihre Sicherheitsstrategie ebenfalls Gberprifen, um
sicherzustellen, dass diese die stringenten Anforderungen der neuen DSGVO erflillt.

Die Mal3nahmenplane

¢ Wenn lhr Unternehmen Waren oder Dienstleistungen fur EU-Blrger bereitstellt oder
deren Verhalten Uberwacht, mussen Sie bis spatestens zum 25. Mai 2018 die
Anforderungen der DSGVO erfillen.

e Uberpriifen Sie Ihre Sicherheitsrichtlinien und stellen Sie sicher, dass Sie bei der
Handhabung persoénlicher Daten die unten beschriebenen MalRnahmen ergreifen.

¢ Entwerfen Sie angemessene Datenschutzerklarungen und andere Dokumente, mit
denen Sie die explizite und eindeutige Zustimmung von Personen zur Verarbeitung
ihrer personlichen Daten einholen kénnen. Sollten Sie bereits derartige Dokumente
besitzen, erwéagen Sie eine Uberpriifung und Uberarbeitung im Hinblick auf die neuen
Vorschriften.

® Uberwachen Sie die technischen und organisatorischen MaRnahmen, die zur
Gewahrleistung der Privatsphéare und Sicherheit erhobener personlicher Daten
ergriffen werden.

Falls notig, ernennen Sie Beauftragte, die die Datenprozesse tUberwachen kdnnen

und flr die Sicherheit personlicher und empfindlicher Daten verantwortlich sind.
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Eine breitere Definition fiir personliche Daten

Die neue Richtlinie weitet die Definition personlicher Daten und empfindlicher persdnlicher Daten
aus.

Der DSGVO zufolge handelt es sich bei persénlichen Daten um ,Informationen bezlglich einer
identifizierten und identifizierbaren naturlichen Person®. Sie umfasst ebenfalls ,Online-

Identifikatoren® wie IP-Adressen und Cookie-ldentifikatoren.

Neben der Definition personlicher Daten kategorisiert die DSGVO einige der personlichen Daten
als empfindliche personliche Daten. Der DSGVO zufolge handelt es sich bei empfindlichen
personlichen Daten um ,alle Daten, die die Rasse oder ethnische Herkunft, politische Meinungen,
religivse oder philosophische Uberzeugungen, die Zugehorigkeit zu einer Gewerkschaft, die
Gesundheit oder das Sexualleben sowie genetische und biometrische Daten” betreffen.

Die neuen Anforderungen setzen ebenfalls voraus, dass Unternehmen vor der Verarbeitung

personlicher Daten eine gultige Einwilligung von den ,Datensubjekten® erhalten.

Herausforderungen:

e Diese weite Definition personlicher Daten und die Einbeziehung des ,Online-
Identifikators” zwingt Unternehmen, die mit Datenanalytik, Verhaltensanalyse,
Werbung und sozialen Medien arbeiten, die DSGVO-Anforderungen zu erfillen.

Die MaBnahmenplane

e Definieren Sie den Umfang der Daten, mit denen Ihr Unternehmen arbeitet.

e Wenn die Daten der DSGVO-Definition von ,personlichen Daten“ entsprechen,
verfassen Sie eine Datenschutzerklarung oder ein Dokument, dass die explizite und

eindeutige Einwilligung von Personen zur weiteren Datenverarbeitung anfordert.

e Sollten Sie diese Einwilligung zur Datenverarbeitung bereits anfordern, erwagen Sie
deren Uberpriifung und Uberarbeitung im Hinblick auf die neuen Compliance-

Vorschriften.
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Neudefinition von Datenschutzprinzipien

Das Datenschutzprinzip, das den Ruckgrat der DSGVO-Anforderungen bildet, ist mit dem des

friheren Datenschutzgesetzes identisch. Dabei werden jedoch einige zuséatzliche Elemente

hinzugeflgt.

Die sechs Datenschutzprinzipien geben vor, dass personliche Daten und empfindliche personliche
Daten:

L]

nach Treu und Glauben, rechtmaRig und auf transparente Art und Weise verarbeitet werden
mussen.

fur bestimmte, explizite und rechtméaRige Zwecke erhoben werden und nicht auf eine Art und
Weise verarbeitet werden dirfen, die den obigen Zwecken widerspricht. Die weitere
Archivierung von Daten im offentlichen Interesse oder zu wissenschaftlichen, historischen
oder statistischen Zwecken darf nicht im Widerspruch zu den urspringlichen Zwecken stehen.

ausreichend, relevant und auf das beschrankt sein miussen, das fur den Verarbeitungszweck
benotigt wird

wahrheitsgemall und aktuell sein muissen. MalRnahmen muissen ergriffen werden, um

fehlerhafte Daten zu l6schen oder zu Uberarbeiten.

in einer Form aufbewahrt werden missen, welche die Identifikation von Datensubjekten nicht
langer ermdglicht, als fur die Verarbeitungszwecke erforderlich. Sie durfen nur fur einen
langeren Zeitraum aufbewahrt werden, wenn eine solche Archivierung im o6ffentlichen
Interesse ist oder wissenschaftlichen, historischen oder statistischen Zwecken dient. Dartiber
hinaus mussen Unternehmen technische Malinahmen ergreifen, um die Rechte und die

Freiheit von Personen zu schitzen.

mit den geeigneten technischen und organisatorischen Maflinahmen verarbeitet werden,
welche ein entsprechendes Mald an Sicherheit gewahrleisten, darunter Schutz vor
rechtswidriger Verarbeitung, unbeabsichtigtem Verlust, Zerstérung oder Beschadigung.

Die neue DSGVO gibt strenge Rechenschaftspflichten vor, nach denen Datenverantwortliche a)

verantwortlich fir die Umsetzung von Datenschutzprinzipien sind und b) nachweisen mussen,

dass das Unternehmen die DSGVO-Anforderungen erfuillt.

Anforderungen:

L]

Neben der Erfullung der Datenschutzprinzipien selbst missen Unternehmen ihre Rolle bei
der Datenverarbeitung definieren (d.h. Datenverantwortliche oder Datenverarbeiter) und

ihre Rolle im Rahmen der neuen Vorschriften ibernehmen.

Unternehmen sollten ihre Daten-Audit-Flisse Uberprifen, um die neuen Anforderungen

an die Rechenschaftspflicht der DSGVO zu erflllen.
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[ ]

Ein neuer, risikobasierter Ansatz sollte von Unternehmen tibernommen werden, wenn diese
personliche Daten mit hohem Risiko verarbeiten. Datenverantwortliche muissen
Datenschutzfolgeabschatzungen durchfihren, um das mit den personlichen Daten
verbundene Risiko bereits vor der Verarbeitung einzustufen. Die DSGVO gestattet
ebenfalls die Identifizierung und Minderung von Datenschutzverletzungen in einer frihen

Phase, um mdgliche Schaden einzugrenzen.

Wenn ein Projekt, bei dem personliche Daten erforderlich sind, initiiert wird, sollten sich
Unternehmen an einem ,,Grundsatz des eingebauten Datenschutzes” orientieren, um das

Risiko von Datenschutzverletzungen zu minimieren.

Die MaBnahmenplane

[ ]

Dokumentieren Sie alle fur die Datenverarbeitung relevanten Informationen, darunter:

Welche Art von persoénlichen Daten erhoben wird
Wie diese erhoben, verwendet, Ubertragen und gespeichert werden.

Wie diese bei jedem Schritt vor der Offenlegung geschuitzt werden.

Neben der Dokumentation von Informationen, darunter Speicherort und Besitzer der
Daten, sollten Unternehmen ebenfalls folgende Aktivitaten standig tiberwachen:

Wer auf personliche Daten zugreift.

Mit wem die Daten geteilt werden.

Uberwachen Sie die Datei oder den Ordner, in der bzw. dem Daten gespeichert
werden, standig. So kdnnen Sie jegliche unbefugten oder illegalen Zugriffsversuche

sofort identifizieren und melden.

Fuhren Sie Unterlagen dazu, wie lange die Daten gespeichert werden sollen. Und
stellen Sie beim Speichern der Daten sicher, dass diese verschlisselt und nicht

manipulierbar sind.
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Zustandigkeit und Rechenschaftspflicht

Jedes Unternehmen, das personliche oder empfindliche Daten verarbeitet, agiert entweder als
Verarbeiter oder als Verantwortlicher. Zur Gewahrleistung der Rechenschaftspflicht schafft die
DSGVO ein Gleichgewicht zwischen den Rollen des Verarbeiters und des Verantwortlichen.

Damit sind diese gleichermal3en flir die Einhaltung der Anforderungen verantwortlich.

Datenverantwortliche

e Der DSGVO zufolge sind ,Verantwortliche jede juristische Person, die entweder allein
oder gemeinsam mit anderen bestimmt, wie und warum personliche Daten verarbeitet

werden®.

® Verantwortliche sind verantwortlich fur:
die Uberpriifung aller Datenverarbeitungsaktivitaten.
die Fuhrung relevanter Unterlagen zu allen Datenverarbeitungsaktivitaten.
die Durchfuihrung von Datenschutzrisikobewertungen bei risikotrachtigen Prozessen.
die Implementierung des eingebauten, standardmafigen Datenschutzes.
die Ernennung von Datenverarbeitern und die Definition von Anweisungen zur Datenverarbeitung.

die Benachrichtigung von Behérden bei Datenschutzverletzungen.

Datenverarbeiter

e Der DSGVO zufolge sind Datenverarbeiter ,eine Person (aulRer den Mitarbeitern des
Datenverantwortlichen), die Daten im Auftrag des Datenverantwortlichen verarbeitet®.

Datenverarbeiter tun Folgendes:

Sie verarbeiten Daten nur auf dokumentierte Anweisung des Verantwortlichen.

Sie implementieren Sicherheits- und OrganisationsmafRnahmen, um Datenschutzverletzungen zu
vermeiden.

Sie lIschen samtliche personliche Daten nach der Verarbeitung und auf Anweisung des Verantwortlichen.

Sie flhren Buch Uber Verarbeitungsaktivitaten, die im Auftrag der Verantwortlichen durchgefiihrt werden.
Sie ernennen falls erforderlich einen Datenschutzbeauftragten.
Sie benachrichtigen die Verantwortlichen umgehend im Falle einer Datenschutzverletzung.

Sie stellen den Verantwortlichen samtliche Informationen zur Verfiigung zu, die zum Nachweis der
Compliance nétig sind und gestatten von den Verantwortlichen durchgefihrte Audits.

Anforderungen:

e Unternehmen sollten ihre bestehenden Datenverarbeitungsvereinbarung sorgféltig Gberprifen und
uberarbeiten, um auf die neuen Anforderungen zur Rechenschaftspflicht zu reagieren. Samtliche neue

Vereinbarungen miissen bericksichtigen: die neuen DSGVO-Anforderungen.

® Sowohl Verarbeiter als auch Verantwortliche sollten ihre Sicherheits-, Auditing-, und
Datenschutzverletzungsrichtlinien tberprifen und sie an die neuen DSGVO-Anforderungen anpassen.

® Unternehmen missen Protokoll Giber zum Schutz vor Datenschutzverletzungen ergriffene Malnahmen

fuhren.
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Die MalBnahmenplane

e Fuhren Sie detaillierte Unterlagen zum Datenfluss innerhalb des Unternehmens: wie
Daten erhoben werden, wie auf sie zugegriffen wird, wie sie geteilt werden und wer der

Besitzer ist.

e Stellen Sie Sicherheitsrichtlinien auf, um Datenschutzverletzungen zu vermeiden. Dies
umfasst:

Uberwachung des Unternehmensnetzwerks auf Anomalien.

Nachverfolgung des Benutzerverhaltens, insbesondere bei Benutzern mit der
Berechtigung, die persénlichen Daten zu verarbeiten.

Prifung der Datei und des Ordners, in der bzw. dem personliche Daten gespeichert
werden. Lassen Sie sich benachrichtigen, wann immer unangemessene oder
unbefugte Zugriffsversuche auf die personlichen Daten erfolgen.

Gewaébhrleisten Sie ordnungsgemalie organisatorische und technische Malinahmen,
um das Unternehmensnetzwerk vor Angriffen und Bedrohungen zu schitzen.
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Benachrichtigungen iiber Datenschutzverletzungen

Die DSGVO definiert eine Verletzung des Schutzes personlicher Daten als
,Sicherheitsverletzung, die zur Zerstérung, dem Verlust, der Anderung, der unbefugten
Offenlegung oder dem Zugriff auf personliche Daten fuhrt".

Das bedeutet, dass eine Datenschutzverletzung mehr ist als nur der Verlust von Daten. Die
Vorschrift zwingt Unternehmen ebenfalls dazu, Datenschutzverletzungen ,ohne unangemessene

Verzdgerungen und soweit moglich® innerhalb von 72 Stunden zu melden.
Anforderungen:

¢ Unternehmen sollten eine angemessene interne Meldeprozedur fur
Datenschutzverletzungen besitzen.

e Unternehmen mussen Lieferkettentberprifungen und regelmafige Audits durchfiihren,
um sicherzustellen, dass sie die neuen Sicherheitsanforderungen erftllen.

¢ Unternehmen sollten ein angemessenes technologisches Sicherheitssystem
implementieren, das die sofortige Erkennung von Datenschutzverletzungen vereinfacht.
Das System sollte ebenfalls umfassende Informationen bieten, um die Reaktion auf oder
die Eindammung der Datenschutzverletzung so frih wie méglich zu beschleunigen.

Die MalRBnahmenplane

e Identifizieren Sie die Kompromittierungsidentifikatoren (Indicators of Compromise, 10C),
welche  Sicherheitsverletzungen im  Netzwerk auslésen und verfassen Sie

Sicherheitsrichtlinien, um sie zu schiitzen.

e Implementieren Sie Sicherheitssysteme wie Firewalls und IDS/IPS, mit denen
Sicherheitsangriffe verhindert werden kdénnen.

® Erwdgen Sie die Implementierung von Sicherheitslosungen bei Unternehmen, die
Sicherheitsverletzungen sofort erkennen, melden und dariber berichten kdnnen. Die
Losungen sollten ebenfalls in der Lage sein, bei Vorfadllen oder versuchten
Sicherheitsverletzungen in Echtzeit Benachrichtigungen zu versenden.

® Setzen Sie Sicherheitsrichtlinien um, die die Datenintegritat gewahrleisten, indem sie folgende
unbefugte Aktivitdten bei personlichen Daten erkennen:

Zugriff oder Zugriffsversuche
Léschung
Teilen

Kopieren oder der Versuch des Kopierens

e Uberwachen Sie das Verhalten berechtigter Benutzer (d. h. Benutzer, die Zugriff auf
personliche Daten haben), um im Falle eines Identitatsdiebstahls ungewothnliche Aktivitaten

zu erkennen, und melden sie diese sofort.
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Die Rechte von Datensubjekten

Jegliche Handlungen, die Sie mit Daten durchfiihren kdnnen, gelten als Datenverarbeitung. Die
DSGVO definiert jedoch enge Grenzen dafir, was Unternehmen mit erhobenen persdnlichen

Informationen tun und nicht tun durfen.

Recht auf Information: Dies beginnt ab dem Zeitpunkt der Datenerhebung. Unternehmen
mussen die Datensubjekte mit einer Datenschutzerkl&rung dartber informieren, dass die
gesammelten Informationen transparent und nach Treu und Glauben verarbeitet werden.
Ebenfalls missen Unternehmen eine eindeutige und gultige Einwilligung von den Datensubjekten

zur Verarbeitung der personlichen Informationen erlangen, und zwar tber ein einfach formuliertes
Einwilligungsdokument.

Recht auf Zugriff: Datensubjekte oder Personen missen jederzeit in der Lage sein, auf ihre
personlichen Informationen zuzugreifen. Mit dieser Anforderung stellt die DSGVO sicher, dass
die Personen uberprifen kdnnen, ob ihre Informationen nach Treu und Glauben verarbeitet
werden.

Recht auf Nachbesserung: Wenn Personen der Auffassung sind, dass ihre persoénlichen Daten
unvollstandig oder nicht korrekt sind, haben sie das Recht, das Unternehmen um Nachbesserung
zu bitten. Wenn eine Nachbesserungsanforderung eingereicht wurde, liegt es in der
Verantwortung des Datenverantwortlichen, den betroffenen Personen umgehend Informationen

zu ergriffenen Mal3Bnahmen zur Verfiigung zu stellen.

Recht auf eingeschrankte Datenverarbeitung: Wenn die Datenverarbeitung eingeschrankt ist,
kann der Verantwortliche die Daten nur speichern, darf sie aber in keiner Weise verarbeiten.
Personen kdnnen die Datenverarbeitung einschréanken lassen, wenn:

die Daten fir nicht korrekt oder unvollstandig befunden wurden.

die Daten unrechtmaRig verarbeitet werden.

der Verantwortliche keinen Grund mehr hat (gemaf3 der Datenschutzprinzipien), die personlichen

Daten zu verarbeiten.

Recht auf Datenibertragbarkeit: Personen miissen ihre Daten jederzeit und ohne Hindernisse
abrufen und zur Verarbeitung einem anderen Verantwortlichen tibertragen kdnnen. Dieses Recht
gestattet es Personen, personliche Daten auf sichere Art und Weise von einer Umgebung in eine
andere zu verschieben, zu kopieren oder zu Ubertragen.

Recht auf Vergessenwerden: Die DSGVO gewéhrt Personen das volle Recht, die Loschung oder
Entfernung ihrer personlichen Daten zu fordern. Die Forderung nach Datenléschung kann unter
folgenden Umstanden eingereicht werden:

Wenn die Speicherung personlicher Daten im Sinne des Zwecks, flr den sie urspringlich erhoben
oder verarbeitet wurden, nicht langer notwendig ist.

Wenn die Person die Einwilligung zur Datenverarbeitung zurtickzieht.

Wenn das Datensubjekt eine Anforderung einreicht, die Datenverarbeitung zu stoppen, etwa bei
einer unrechtmafigen Datenverarbeitung oder nach einer Datenschutzverletzung.

Wenn die Daten geléscht werden missen, um gesetzliche Vorgaben zu erfillen.
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Die MalBnahmenplane

L]

Entwerfen Sie ein ordnungsgemales Einwilligungsformular oder eine Datenschutzerklarung,
um eine eindeutige und explizite Einwilligung von Personen zur Verarbeitung personlicher
Daten zu erhalten.

Dokumentieren Sie Datenverarbeitungstechniken und -flisse, damit Sie diese Personen auf

Anfrage im Rahmen des Zugriffsrechts zur Verfigung stellen kénnen.

Ergreifen Sie technische Mal3hahmen, um persoénliche Daten nach Erflillung ihres Zwecks
automatisch zu l6schen.

Stellen Sie wahrend der Datenspeicherung sicher, dass die Integritat der Daten durch

Verschlisselung gewahrt wird.

Dokumentieren Sie die Verschlisselungsinformationen und stellen Sie sie den
Datensubjekten bei Bedarf zur Verfligung.

Strafen bei Compliance-VerstoBen

Wenn Unternehmen gegen die DSGVO-Anforderungen verstol3en, kbénnen die

zustandigen Behorden eine Strafe in Hohe von bis zu 10 Millionen Euro oder 2 % des

weltweiten Jahresumsatzes des vorherigen Geschaftsjahres verhangen, abhangig

davon, welcher Betrag hoher ist. Datenverantwortliche und Datenverarbeiter riskieren

diese enorme Geldstrafe, wenn die folgenden Anforderungen verletzt werden:

e o o o

®

Die Hauptdatenschutzprinzipien

Datenverarbeitungsbedingungen fir nicht persdnliche Daten
Einwilligungsbedingungen

Bedingungen fur die Verarbeitung empfindlicher persénlicher Daten
Rechte von Datensubjekten

Der die Strafe verhdngende Datenschutzkommissar beriicksichtigt bei der Festlegung der Hohe

der Strafe die Art und Schwere des Verstol3es, die ergriffenen Gegenmaflinahmen, die

umgesetzten technischen und organisatorischen Mal3hahmen und andere Faktoren.
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Das Portfolio an IT-Sicherheitslosungen von ManageEngine umfasst eine breite Palette an
Werkzeugen, mit denen Unternehmen die DSGVO-Vorgaben erflllen konnen. Dazu zahlen:

e Lo0g360, ein umfassendes SIEM-Tool, mit dem Unternehmen Datendiebstahle erkennen,

die Sicherheit gespeicherter personlicher Daten gewahrleisten und Zugriffe auf persénliche

Daten nachverfolgen konnen. Damit kann der Rechenschaftspflicht nachgekommen

werden.

® File Audit Plus, ein Echtzeit-Tool fur Datei-Auditing und -Uberwachung, das kritische

Anderungen an Dateien und Ordnern mit personlichen Daten nachverfolgt.

Wie unsere Losungen dazu beitragen, die DSGVO-Vorgaben zu erfiillen

e Die technischen und organisatorischen MalRnahmen, um sich

Sicherheitsverletzungen zu schitzen: Die Bereitstellung von Log360 und File Audit Plus

kann der technische Schritt sein, mit denen sich Unternehmen vor Sicherheitsverletzungen

schutzen kdnnen. Diese Losungen haben die Mdglichkeit, die Aktivitaten aller Gerate und

Benutzer im Netzwerk zu Uberwachen und melden Anomalien sofort den Administratoren.

Der Sicherheitsexperte kann den Vorfall dann mit den umfassenden Berichten weiter

analysieren. Wird der Vorfall als Sicherheitsverletzung (oder Verletzungsversuch)

eingestuft, kdnnen sofortige MalRnahmen ergriffen werden.

® Daten-Auditing: Die Echtzeit-Dateiintegritatsuberwachung von File Audit Plus Gberwacht

kritische Daten kontinuierlich auf Anderungen. Ebenfalls wird eine Vielzahl

Informationen dazu bereitgestellt, wer auf die Daten zugegriffen hat, wann auf sie

zugegriffen wurde und von wo aus. Der detaillierte Bericht liefert Datensubjekten

Informationen zum Datenzugriff und Gberwacht ebenfalls Datenflisse.
® Durchfihrung von Audit-Trails: Mit der leistungsstarken Protokollsuche von Log360

wird die forensische Analyse zum Kinderspiel Eine der Anforderungen der DSGVO besteht

darin, die Grundursache der Datenverletzung oder des Verletzungsversuches zu
identifizieren, um eine sofortige Gegenmal3inahme zu ergreifen. Unsere Losung kann die
Grundursache einer Datenschutzverletzungen identifizieren, indem innerhalb weniger
Minuten ganze Terabytes an Protokolldaten durchsucht werden. Die Lésung bietet
ebenfalls die Option, die Suchergebnisse als forensischen Bericht zu exportieren, damit
dieser an die DPOs weitergeleitet werden kann. Ebenfalls kann die Suchanfrage in ein
Benachrichtigungsprofil umgewandelt werden, um zukinftige Sicherheitsangriffe der
gleichen Art zu bekampfen.
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Die technischen und organisatorischen Mal3hahmen, um sich vor Sicherheitsverletzungen
zu schitzen: Die Implementierung von EventLog Analyer kann der technische Schritt
sein, mit denen sich Unternehmen vor Sicherheitsverletzungen schitzen kénnen. Diese
Losung hat die Moéglichkeit, die Aktivitaten aller Gerate und Benutzer im Netzwerk zu
Uberwachen und meldet Anomalien sofort den Administratoren. Der Sicherheitsexperte
kann den Vorfall dann mit den umfassenden Berichten der Losung weiter analysieren.
Wird der Vorfall als Sicherheitsverletzung (oder Verletzungsversuch) eingestuft, konnen
sofortige MalRnahmen ergriffen werden.

Daten-Auditing: Die Dateiintegritatsiberwachung von EventLog Analyer tiberwacht kritische
Daten kontinuierlich auf Anderungen. Ebenfalls wird eine Vielzahl von Informationen dazu
bereitgestellt, wer auf die Daten zugegriffen hat, wann auf sie zugegriffen wurde und von
wo aus. Der detaillierte Bericht liefert Datensubjekten Informationen zum Datenzugriff und
Uberwacht ebenfalls Datenflisse.

Durchfiihrung von Audit-Trails: Mit der leistungsstarken Protokollsuche von EventLog
Analyzer wird die forensische Analyse zum Kinderspiel Eine der Anforderungen der DSGVO
besteht darin, die Grundursache der Datenverletzung oder des Verletzungsversuches zu
identifizieren, um eine sofortige Gegenmal3nahme zu ergreifen. Unsere L6sung kann die
Grundursache einer Datenschutzverletzungen identifizieren, indem innerhalb weniger
Minuten ganze Terabytes an Protokolldaten durchsucht werden. Die Losung bietet ebenfalls
die Option, die Suchergebnisse als forensischen Bericht zu exportieren, damit dieser an die
DPOs weitergeleitet werden kann. Ebenfalls kann die Suchanfrage in ein
Benachrichtigungsprofil umgewandelt werden, um zuktinftige Sicherheitsangriffe der
gleichen Art zu bekampfen.

Erflllung der Anforderung zu Datenschutzfolgenabschatzungen: die umfassenden Berichte
und Benachrichtigungsprofile von EventLog Analyzer erkennen jegliche Netzwerkanomalien
und Sicherheitsverletzungsversuche sofort. So kann die Datenschutzverletzung frih
gestoppt werden, wahrend die Datenschaden und Kosten eingegrenzt werden. Damit wird
diese Anforderung der DSGVO erfullt.

Anforderung zur Meldung von Datenschutzverletzungen: EventLog Analyzer versendet in
Echtzeit E-Mail- oder SMS-Benachrichtigungen dber Datenschutzverletzungen an
Administratoren. Damit konnen Datenschutzverletzungen ohne Verzdgerung bei den
zustandigen Stellen gemeldet werden. Diese LOsung enthalt Uber 600 vordefinierte
Benachrichtigungsprofile, die auf verschiedenen 10Cs basieren. Dabei kbnnen die Angriffe
sofort und muhelos erkannt werden. Dariliber hinaus bietet die Losung auch eine Option,
benutzerdefinierte Benachrichtigungsprofile Zu erstellen, um interne
Sicherheitsanforderungen zu erfullen.
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ManageEngin@

Uber ManageEngine

ManageEngine bietet Echtzeit-IT-Managementwerkzeuge, mit deren Unterstitzung IT-Teams
den geschéftlichen Bedarf an Echtzeit-Services und -Leistungen problemlos abdecken kdnnen.
Weltweit vertrauen mehr als 60.000 etablierte und aufstrebende Unternehmen — mehr als 60 %
davon Teil der Fortune 500 — auf ManageEngine-Produkte, damit auf optimale Leistung ihrer
unverzichtbaren IT-Infrastruktur einschlieB3lich Netzwerken, Servern, Anwendungen, Desktops
und mehr. ManageEngine ist eine Abteilung von Zoho Corp., das weltweit Niederlassungen
unterhalt — unter anderem in den USA, im Vereinigten Konigreich, in Indien, Singapur, Japan und
China.

Uber den Autor

Subhalakshmi Ganapathy arbeitet aktuell als Senior Product Marketing Analyst fur IT-
Sicherheitslésungen bei ManageEngine. Sie verfugt Uber umfassendes Wissen zu
Informationssicherheit und Compliance-Management. Sie bietet strategische Beratung fir
Unternehmen zu Sicherheitsinformations- und Ereignismanagement (SIEM), Netzwerksicherheit
und Datenschutz.

Kontakt

MicroNova ist seit mehr als zehn Jahren exklusiver Vertriebspartner fir die ManageEngine-
Produkte in Deutschland. Das Unternehmen unterstitzt seine Kunden nicht nur bei der Auswabhl,
Installation und Inbetriebnahme der fir sie optimal geeigneten Software, sondern steht auch als
deutschsprachiger Ansprechpartner fur Fragen und Probleme zur Verfigung — vor Ort oder
,remote* Uber die Service-Mitarbeiter in der Firmenzentrale bei Minchen.

sales-manageengine@micronova.de | support-manageengine@micronova.de

+49 81 39/ 93 00-456

Besuchen Sie www.manageengine.de/eventloganalyzer fur detaillierte Informationen
zur Lésung und zu allen Merkmalen.
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