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Single-Sign-On und Passwort-Management
Ermöglichen Sie Ihren Anwendern mit Single-Sign-On einen sicheren Zugriff auf 
Unternehmensanwendungen mit nur einem Klick. Erzwingen Sie erweiterte 
Passwortrichtlinien, synchronisieren Sie Passwörter über verschiedene 
Plattformen hinweg und ermöglichen Sie es den Anwendern, ihre Passwörter 
eigenständig zurückzusetzen.

Echtzeit-Auditing mit UBA
Erkennen Sie Insider-Angriffe, reduzieren Sie Bedrohungen und erfüllen Sie 
Compliance-Anforderungen mit User Behaviour Analytics (UBA), die auf 
maschinellem Lernen basiert. Erhalten Sie Echtzeit-Benachrichtigungen bei 
ungewöhnlichen Anmeldungen, Berechtigungserweiterungen, Änderungen an 
Dateien und anderen Aktivitäten.

Multi-Faktor-Authentifizierung (MFA)
Sichern Sie den Zugriff Ihrer Anwender auf Endpoints (Windows, macOS und Linux) 
und Unternehmensanwendungen mit einer benutzerfreundlichen MFA. Wählen Sie 
aus verschiedenen Authentifizierungsmethoden wie biometrischen Merkmalen, 
YubiKey, Google Authenticator etc.

Identity Lifecycle Management
Implementieren Sie ereignisgesteuerte Automatisierungsrichtlinien, 
die Aufgaben wie das Gewähren oder Widerrufen von Zugriffsrechten 
über verschiedene Unternehmensanwendungen hinweg ausführen – 
sowohl bei der Benutzererstellung als auch bei der -deaktivierung.

Zertifizierung von Zugriffen
Sorgen Sie für ein sicheres und konformes Zugriffsmanagementsystem, indem 
Sie die Zugriffsrechte und Berechtigungen von Benutzern und Gruppen in AD und 
Microsoft 365 sowie auf NTFS-Dateiservern regelmäßig überprüfen.



Mehr als 1.000 vorkonfigurierte Berichte
Mit über 1.000 Berichten bietet AD360 detaillierte Einblicke in den Zustand Ihrer 
IT-Umgebung. Finden Sie mit wenigen Klicks verwaiste Accounts, Benutzer mit 
abgelaufenen oder schwachen Passwörtern, privilegierte Konten und vieles mehr. 

Datenschutz für Microsoft-Anwendungen und 
Google Workspace 
Schützen Sie Identitäten sowie deren Attribute, Mailbox-Daten, Dateien und 
Ordner, indem Sie in regelmäßigen Abständen automatisch Backups erstellen. 
Stellen Sie Daten nach versehentlichen Löschungen oder Angriffen, einschließlich 
Ransomware, problemlos wieder her.

Automatisierung, Delegation und Genehmigungs-Workflow
Nutzen Sie vorkonfigurierte Automatisierungsrichtlinien oder Rollen, um die 
Verwaltung von Identitäten in Active Directory und Microsoft 365 zu vereinfachen. 
Implementieren Sie einen Freigabe-Workflow, um die Kontrolle über delegierte 
Aufgaben zu behalten und gleichzeitig Sicherheit und Compliance zu gewährleisten.

Zahlreiche Integrationen
Integrieren Sie AD360 mit Ihren HR-Management-Systemen, IT-Service-
Management-Tools, SIEM-Lösungen und weiteren Anwendungen, um das Beste 
aus Ihren IT-Investitionen herauszuholen. Steigern Sie die Effizienz, während Sie 
Kosten und Komplexität bei der Verwaltung von Identitäten reduzieren.

Risikobewertung
Identifizieren Sie potenzielle Risiken in Ihren AD- und Microsoft-365-Umgebungen 
anhand einer Risikobewertung, die Auftrittswahrscheinlichkeit und potenziellen 
Auswirkungsgrad berücksichtigt. Nutzen Sie die empfohlenen 
Abhilfemaßnahmen, um Risiken proaktiv zu adressieren und zu minimieren.



AD360 und deren 
Funktionen

Hauptkomponenten von 
Lösung für Identity Governance & 
Administration in hybriden 
Active-Directory-Umgebungen

UBA-unterstütztes Auditing für 
Active Directory, Dateiserver und 
Windows Server

Identitätssicherheitslösung für sicheren 
und nahtlosen Zugriff auf 
Unternehmensressourcen und die 
Etablierung einer Zero-Trust-Umgebung 

Backup- und Recovery-Lösung für 
AD, Entra ID, Microsoft 365, 
Google Workspace, Exchange 
und Zoho WorkDrive

Umfassende Lösung für 
Management, Reporting und 
Sicherheit hybrider 
SharePoint-Umgebungen

Webbasiertes Tool für Reporting, 
Auditing, Monitoring und Inhaltssuche 
für Exchange Server, Exchange Online 
und Skype for Business

Management-, Reporting-, Auditing- und 
Monitoring-Tool mit Automatisierungen 
und Warnmeldungen für 
Microsoft-365-Umgebungen

3 Gründe für AD360

Schnelle Bereitstellung

Kontakt
Ihr ManageEngine-Partner:
MicroNova AG | Unterfeldring 6 | D-85256 Vierkirchen
E-Mail: sales-ManageEngine@micronova.de
Support: www.manageengine.de/support

QR-Code scannen und 30 Tage 
kostenlos testen.

Keine Voraussetzungen oder komplizierte Bereitstellung. Beginnen 
Sie innerhalb von Minuten mit der Verwaltung von Identitäten in 
Ihrer On-Premises-, Cloud- oder hybriden IT-Umgebung.

Komponentenbasiertes Lizenzmodell
AD360 besteht aus verschiedenen Komponenten, die 
unterschiedliche Herausforderungen beim Identity & Access 
Management adressieren. Sie wählen die Komponenten, die Sie 
benötigen, und bezahlen nur für das, was Sie auswählen.

Mobile Apps
Verwalten Sie Identitäten, Passwörter und vieles mehr auch von 
unterwegs - mit den voll ausgestatteten mobilen Apps für Android 
und iOS.
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