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1 Abstract

Das Active Directory (AD) ist in vielen Unternehmen zugleich Verzeichnisdienst, zentrales Tool zur
Verwaltung der firmenweiten Benutzerrechte und Riickgrat der IT-Infrastruktur — und damit ein
~lohnendes"™ Angriffsziel flir Hacker und Cyberattacken. Der Microsoft-Dienst enthalt unter anderem eine
Art Generalschlussel zu Gruppen- und Benutzerkonten; bei einem Ausfall wére zudem der Zugriff der
meisten Mitarbeiter auf wichtige Dienste lahm gelegt. Das Active Directory ist im wahrsten Sinne
unternehmenskritisch und sollte von IT-Abteilungen daher so gut wie moéglich abgesichert werden. Ein
regelmaBiges Sicherheits-Audit schafft eine gute Basis, um potentielle Schwachstellen friihzeitig
aufzuspilren und zu beheben.

In der Regel wird der Windows-Verzeichnisdienst allerdings nur einmal im Jahr, im Rahmen allgemeiner
IT-Audits, genauer unter die Lupe genommen. Als Datengrundlage dient dabei eine Momentaufnahme
zum Zeitpunkt der Reporterstellung. Welche Anderungen zwischen den jéhrlichen Audits durchgefiihrt
werden, ldsst sich mit dieser Methode nicht nachvollziehen. Besser fiir ein transparentes Anderungs-
Management sind kontinuierliche Audits, die jede Anderung im AD dokumentieren und in Gbersichtlichen
Reports zusammenfassen.

Dieses Whitepaper stellt zundachst Méglichkeiten vor, die Sie bei der Erstellung von AD-Sicherheits-Audits
nutzen kénnen, und erklart die jeweiligen Vor- und Nachteile. Wie Sie ein kontinuierliches AD-Auditing
moglichst effizient einrichten, und wie Sie vorgehen kénnen, um die Sicherheit Ihrer AD-Umgebung zu
verbessern, erlautert der zweite Teil des Whitepapers am Beispiel der AD-Auditing- und -Reporting-
Lésung ADAudit Plus von ManageEngine.

2 Verschiedene Arten von AD-Audits

Insgesamt stehen Unternehmen drei verschiedene Audit-Arten zur Uberpriifung des Active Directory zur
Verfligung: Am beliebtesten sind derzeit die sogenannten, meist einmal jahrlich durchgefihrten
Standard-Audits. Allerdings gelten diese bei AD-Experten inzwischen als veraltet, da sie nur den aktuellen
Zustand des Active Directory zum Zeitpunkt der Reporterstellung betrachten und dadurch den GroBteil
der am Verzeichnisdienst vorgenommenen Anderungen auBer Acht lassen - ein groBes Sicherheitsrisiko
fir das Unternehmen.

Eine weitere Moglichkeit, das AD zu Gberwachen, bietet das sogenannte kontinuierliche Auditing. Hierbei
sollen - so die Idee - alle Modifikationen berilcksichtigt werden. In der Praxis gibt es allerdings etliche
Auditing-Loésungen, die zwar ein kontinuierliches Reporting versprechen, tatsachlich aber nur
regelmaBige, meist monatliche Momentaufnahmen des AD erstellen.

Daneben existieren jedoch auch Ldsungen, die ein wirklich kontinuierliches Auditing der Active-Directory-
Umgebung erméglichen und alle daran vorgenommenen Anderungen ohne Ausnahme zuverl&ssig
aufzeichnen. Idealerweise sollten solche Tools fiir ein effizientes Monitoring zusatzlich Gber integrierte
und leicht verstandliche Berichte, Berechtigungskonzepte mit mehreren Rollen sowie eine
Alarmierungsfunktion verfiigen.

2.1 Standard-Audits fiir das Active Directory

AD-Standard-Audits enthalten in der Regel Informationen zur bestehenden Infrastruktur. Sie werden
meist auf Initiative von Auditoren erstellt, die dazu bei der IT-Abteilung diverse Reports zum aktuellen
Zustand der Server anfordern. Um die flr das Audit als wichtig erachteten Daten bereitstellen zu kénnen,
nutzen die Administratoren verschiedene in Windows integrierte oder von Drittanbietern bereitgestellte
Tools zur Reporterstellung.

Um ein moglichst aussagekraftiges Endergebnis zu erhalten, sollten einige wichtige Komponenten des
Active Directory im Standard-Audit auf jeden Fall berticksichtigt werden. Welche das sind und was es
sonst noch bei der Erstellung von AD-Standard-Audits zu beachten gilt, erldutern die folgenden Absatze.

2.1.1 Den Audit-Umfang ermitteln

Wenn Sie ein internes oder externes Audit des Active Directory durchflihren wollen, missen Sie zunachst
die GroBe der AD-Umgebung sowie alle Details zur Infrastruktur ermitteln. Sie benétigen mindestens die
folgenden Informationen, um den Audit-Umfang abschatzen zu kdnnen:

e Anzahl der Active Directory Forests

e Anzahl der Active Directory Domains

e Anzahl der Domain-Controller pro Domain
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e Anzahl der Vertrauensstellungen (Trust Relationships) pro Domain
¢ NetBIOS- und DNS-Namen pro Domain
e Struktur der Organisationseinheiten pro Domain

Die meisten Unternehmen beziehen sinnvollerweise auch Windows-Server in ihre Audits ein. Um sich
einen Uberblick lber die relevanten Server zu verschaffen, sind folgende Informationen erforderlich:

e Anzahl der Windows-Server pro Domain

e Liste der wichtigsten Anwendungen pro Server (Personalwesen, Finanzen, immaterielle Giter,
persodnliche Daten usw.)
Liste der Betriebssysteme pro Windows-Server
Liste der physischen Standorte des Unternehmens
Aufschlisselung der IT-Struktur pro Standort
Sicherheitsplanung und -umsetzung durch Gruppenrichtlinien und Organisationseinheiten, sofern
vorhanden

2.1.2 Das Audit-Programm entwickeln

Die Entwicklung des Audit-Programms hangt in der Regel von vier Faktoren ab: Umfang des Audits,
Anzahl der Stichproben, vorhandene Compliance-Vorgaben und Anzahl der untersuchten
Sicherheitseinstellungen. Anderungen an nur einem dieser Faktoren kénnen Auswirkungen auf das
gesamte Audit-Programm haben. Darliber hinaus sollten auch die fiir das Audit zur Verfiigung stehenden
Ressourcen beriicksichtigt werden. Ausschlaggebend sind hier vor allem der Zeitaufwand und damit
verbunden die Anzahl der bendétigten Personen.

Bei den meisten Audits stehen Compliance-Vorgaben im Vordergrund: Sie missen durch das Endergebnis
erflllt werden, um Strafzahlungen oder zusatzlichen Aufwand zur Nachbesserung zu vermeiden. Die
Compliance-Vorgaben lassen sich dabei meist nicht reduzieren, da sie verpflichtend vorgeschrieben sind
und eingehalten werden missen. Allerdings sollte ein gutes Audit-Programm idealerweise eine gute
Balance zwischen den oben genannten vier Faktoren bertlicksichtigen.

Je mehr Stichproben von unterschiedlichen Servern in das Audit einbezogen werden, desto verlasslicher
sind die Ergebnisse. Bei groBen Umgebungen mit mehreren Domanen ist es allerdings oft erforderlich, die
insgesamt aufgewendete Audit-Zeit zu erhéhen; alternativ kann die Anzahl der untersuchten
Sicherheitseinstellungen reduziert werden. Bei kleineren Umgebungen mit einer relativ geringen Anzahl
an Stichproben kénnen hingegen mehr Sicherheitseinstellungen untersucht und somit gréBere Bereiche
der Windows-Umgebung abgedeckt werden.

Letztendlich gilt es folglich, die verschiedenen Faktoren gegeneinander abzuwagen und einen
ausgewogenen Kompromiss fir die individuellen Anforderungen des eigenen Unternehmens zu finden.
Ergebnis dieser Uberlegungen ist ein Audit-Programm, das aus einer Liste von Berichten fiir jeden Server
besteht.
Idealerweise deckt das Audit-Programm unter anderem folgende Informationen ab:

e Tool zum Erstellen des Berichts

e Spezielle Anweisungen zum Tool, z. B. Befehlszeilenbeispiele, Speicherort auf dem Server,

auszuwahlende Menis, Optionen usw.

e Server, auf denen das Tool ausgefiuhrt werden soll

e Format, in dem der Bericht erstellt werden soll (.doc, .xls, .txt usw.)

e Name des Reports

2.1.3 Analyse und Audit-Bericht

AnschlieBend gilt es, die erstellten Berichte anhand verschiedener Kriterien zu analysieren; diese kénnen
von Unternehmen zu Unternehmen stark variieren, da jede Firma unterschiedlich hohe Anforderungen an
die einzelnen Zugriffsberechtigungen hat.

Bevor Sie die Analyse durchfihren kdnnen, bendtigen Sie die folgenden Dokumentationen:
e Protokoll der Befragung des Administrators
Unternehmensdokumentation hinsichtlich Sicherheitskonfigurationen und -kontrollen
Dokumentation zum Server-Aufbau
Microsoft-Branchenstandards flir Sicherheitskontrollen
Alle Berichte zum Audit-Programm

Auf Grundlage dieser Dokumente kénnen Sie die Analyse durchfihren. Das Ergebnis ist eine Liste mit
Sicherheitseinstellungen, die nicht den Sicherheitsrichtlinien und -konfigurationen des Unternehmens
entsprechen. Im Abschlussbericht werden diese unzureichenden Sicherheitssteuerungen in der Regel als
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Abweichungen ausgewiesen. Der Bericht sollte fiir jede Ausnahme angeben, was erwartet und was
ermittelt wurde. Normalerweise werden die Ausnahmen fir jedes Gerat einzeln aufgelistet. Weitreichende
Ausnahmen, die groBere Bereiche betreffen, missen allerdings im Bericht nur einmal mit einem
entsprechenden Hinweis aufgefiihrt werden.

Die meisten Berichte enthalten neben einer Liste der Sicherheitseinstellungen und der gefundenen
Probleme auch Hintergrundinformationen zu den einzelnen Abweichungen sowie empfohlene Losungen.

2.1.4 Bedenken gegeniiber Standard-AD-Audits

Da bei den meisten AD-Audits die gleichen Verfahren und Prozesse eingesetzt werden, arbeiten die
Auditoren oft unter dhnlichen Bedingungen — unabhangig davon, mit welcher Umgebung sie es zu tun
haben. Vor diesem Hintergrund ist es wenig erstaunlich, dass sich die Bedenken der Auditoren dahneln.
Ein GroBteil davon mag unbegriindet, aber nicht von der Hand zu weisen sein, v. a. folgende Punkte sind
jedoch durchaus gerechtfertigt:

e Zugriffsberechtigungen werden nur fiir das Audit gedndert
Derartige Bedenken sind zwar in der Regel unbegriindet, es gibt jedoch einzelne Administratoren,
die so vorgehen. Dagegen ldsst sich nur wenig unternehmen: Denn selbst wenn Sie dabei sind,
wenn der Administrator den Bericht erstellt, kbnnen Sie nicht sicher sein, ob im Vorfeld
bestimmte Modifikationen durchgefiihrt wurden. Die einzig sinnvolle Mdglichkeit, um das
auszuschlieBen, bieten kontinuierliche Audits, die alle Anderungen zuverl&ssig erfassen.

¢ Textdokumente sind nicht zuverlassig
Dieser Einwand ist zwar berechtigt, aber die dahinter stehende Annahme ist falsch: Viele
Auditoren gehen davon aus, dass ein Screenshot zuverldssiger sei als eine Textdatei. Dabei
lassen sich Screenshots fast ebenso leicht verandern wie Textdateien. Gleichzeitig haben
Screenshots einen entscheidenden Nachteil: Wenn Sie fir das Audit ausschlieBlich Bilddateien
erhalten, kann der Zeitaufwand flr die Datenanalyse im Vergleich zu durchsuchbaren Textdateien
nahezu doppelt so hoch sein.

e Fehlerhafte Berichte
Auditoren beflirchten oft, dass sie falsche Informationen erhalten. Die Hauptbedenken sind dabei,
dass der Administrator einzelne Daten vor dem Erstellen des Berichts geandert hat (siehe oben)
oder dass nicht die korrekten Informationen zur Verfligung gestellt werden. Da die Arbeit mit
einer falschen Datenbasis reine Zeitverschwendung ist, sind korrekte und prazise Daten von
zentraler Wichtigkeit. Die Berichte, mit denen Sie arbeiten, missen daher auf jeden Fall die
richtigen Informationen enthalten - und das unabh&ngig davon, ob Sie vor Ort sind, das Audit
remote durchfihren oder darauf vertrauen missen, dass Ihnen die richtigen Informationen bereit
gestellt werden.

o Anderungen zwischen den Audits werden nicht erfasst
Ein Standard-Audit ist immer nur eine Momentaufnahme des Active Directory. Das bedeutet, dass
im Audit keine Anderungen beriicksichtigt sind, die vor oder nach der Reporterstellung
durchgefihrt wurden bzw. werden. In der Praxis nehmen IT-Abteilungen allerdings auch zwischen
den Audits zahlreiche Modifikationen am Active Directory vor. Diese werden - wie auch die
zugehorigen Berechtigungskontrollen - nicht erfasst und bleiben dadurch unbemerkt. Das macht
das gesamte Netzwerk und damit auch das Unternehmen verwundbar fur Angriffe.

Abbildung 1 zeigt, wie ein Standard-Audit auf dem Zeitstrahl aussieht.
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LEGENDE:
- Unbekanntes Risiko

< Jahrliche Momentaufnahme
< im Rahmen des Standard-Audits

Abbildung 1: Standard-Audit mit Momentaufnahme des Active Directory im zeitlichen Verlauf

2.2 Kontinuierliches Auditing

Um die Mdngel des Standard-Audits zu beheben, bei dem lediglich Momentaufnahmen des Active
Directory ausgewertet werden, hat die Auditing-Community besagtes Konzept der kontinuierlichen Audits
entwickelt. Dieses Konzept ist genial, die typische Umsetzung ist es in der Regel leider nicht: Haufig
verwenden IT-Abteilungen weiterhin die vorhandenen Tools, nur einfach haufiger oder regelmaBig. Das
Endergebnis kommt einem kontinuierlichen Auditing méglicherweise zwar relativ nahe, da mehrere
Berichte fiir jede Sicherheitseinstellung erstellt werden. Doch es gibt einen gravierenden Nachteil: Die
einzelnen Berichte miissen meist manuell und damit zeitaufwéndig auf Anderungen untersucht werden,
und zwar durch den Vergleich mit den zuvor erstellten Reports.

Abbildung 2 zeigt ein typisches kontinuierliches Auditing auf einem Zeitstrahl.
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Abbildung 2: Kontinuierliches Auditing im zeitlichen Verlauf
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Es gibt etliche Tools, mit denen Administratoren Berichte regelmaBig erstellen und planen kénnen. Diese
Werkzeuge sind in der Regel kostenlos oder sehr kostenglinstig erhaltlich, wie beispielsweise:

e Active-Directory-Benutzer und -Computer: Gespeicherte Abfragen

e DumpSec (GUI- und Befehlszeilenoptionen)

e PowerShell (Basis-PowerShell und Active-Directory-Modul fiir PowerShell)

e PowerGUI (ein Tool von Dell/Quest basierend auf deren ActiveRoles Management Shell for Active

Directory)
¢ Geplante Aufgaben (in jeden Windows-Computer integriert)

2.3 Echtes kontinuierliches AD-Audit

Im Gegensatz zu den bereits vorgestellten Audit-Arten ermdglicht nur ein wirklich kontinuierliches
Auditing die liickenlose Uberwachung des Active Directory. Denn weder ein jahrliches noch ein in
kiirzeren Abstinden regelmé&Big durchgefiihrtes Momentaufnahmen-Audit kann Anderungen an den AD-
Sicherheitseinstellungen konstant Uberwachen; beide Audit-Arten setzen die Unternehmensumgebung
dadurch hohen potentiellen Risiken aus.

Ein wirklich kontinuierliches Auditing bedeutet, dass ein llckenloses Erfassen und Melden
sicherheitskritischer AD-Anderungen die Momentaufnahmen durchgangig ersetzt.

Lésungen fur ein — im wahrsten Sinne des Wortes — kontinuierliches Auditing zeichnet folgende
Funktionen aus:

e Alle im Active Directory vorgenommenen Anderungen werden erfasst (siehe Abbildung 3).

e Die Berichte geben eindeutig wieder, ob und wann Sicherheitseinstellungen gedndert wurden,
inklusive Einzelheiten dazu, wann, von wem und was genau gedandert wurde.

e Es ist moglich, bestimmten Personen Lesezugriff zu geben, so dass Auditoren Berichte jederzeit
nach eigenem Ermessen erstellen kdnnen.

e Benutzerdefinierte Berichte kénnen zu bestimmten Usern, Computern und Gruppen definiert
werden.

e Durch das Anlegen von Alarmen wird der Administrator bei Anderungen an wichtigen
Zugriffsberechtigungen sofort informiert.

AL 3
2.
LEGENDE:
- Echtes, kontinuierliches Auditing
und entsprechende Berichterstellung
"’0;7 . Jahrliche Momentaufnahme

im Rahmen eines Standard-Audits

Abbildung 3: Echtes kontinuierliches Auditing im zeitlichen Verlauf
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3 ADAudit Plus

Derzeit gibt es nur wenige Angebote auf dem Markt, mit denen ein wirklich kontinuierliches AD-Auditing
moglich ist. Eines davon ist ADAudit Plus von ManageEngine. Mit der webbasierten Losung kdnnen IT-
Administratoren das Active Directory mit relativ geringem Aufwand dauerhaft Gberwachen und
Anderungen liickenlos auswerten. Eine Alarmfunktion informiert die AD-Verantwortlichen zudem
unmittelbar, wenn wichtige Zugriffsrechte gedndert werden. Auf diese Weise kénnen IT-Abteilungen die
Sicherheit ihrer AD-Umgebung einfach und effizient erhéhen.

Wie das genau funktioniert und welchen Reports IT-Administratoren dabei besondere Aufmerksamkeit
schenken sollten, erfahren Sie in den ndchsten Absatzen.

3.1 Jede AD-Anderung wird erfasst und dokumentiert

Um alle AD-Anderungen dauerhaft dokumentieren und auswerten zu kénnen, nutzt ADAudit Plus unter
anderem die Log-Dateien der diversen Windows Domain Controller. Diese Sicherheitsprotokolle bieten
umfangreiche Informationen zu Anderungen an AD-Objekten. Windows Uberschreibt diese allerdings
bereits nach einer relativ kurzen Zeit, da Microsoft den zur Verfligung stehenden Speicherplatz auf vier
Gigabyte beschrankt hat. ADAudit Plus speichert die Protokolle in einer eigenen Datenbank, ehe sie
Uberschrieben werden, und bereitet sie so auf, dass sie flir die verschiedenen Berichte nutzbar sind.

Insgesamt bietet ADAudit Plus mehr als 150 Berichte mit unterschiedlicher Detailtiefe zu AD-Anderungen
an Benutzern, Gruppen, Organisationseinheiten, Gruppenrichtlinien sowie User-Log-ons. Die sogenannten
Summary Reports ermdglichen einen schnellen Uberblick tiber die AD-Umgebung. Per Mausklick lassen
sich bei Bedarf ausfuhrliche Informationen darliber anzeigen, was im Active Directory genau geandert
wurde und wer die Anderung wann vorgenommen hat; zudem stellt die L6sung die alte Konfiguration der
neuen gegeniber.

Um bei der Vielzahl an Informationen nicht den Uberblick zu verlieren, bietet das Dashboard von ADAudit
Plus gerade fiir neue Nutzer eine gute Orientierungshilfe. Es fasst die wichtigsten Informationen zu AD-
Anderungen komprimiert zusammen und hilft so, Anomalien schnell und einfach aufzuspiiren.
StandardmaBig enthalt es Grafiken zu folgenden Punkten (weitere kdnnen individuell hinzugefiigt
werden):
e Account Management: An welchen Computern , Gruppen oder Usern wurden Anderungen
vorgenommen?
e Top User Log-on Failures: Bei welchen Benutzer-Accounts sind die meisten Anmeldefehler
aufgetreten?
e Log-on Failures - Error Code: Was war die Ursache fur die fehlgeschlagenen Log-on-Versuche?
¢ Log-on Peak Hour Usage: Zu welchen Uhrzeiten wurden besonders viele Anmeldeversuche
vorgenommen?
e Account Locked Out Users: Wurden Uber einen bestimmten Zeitraum besonders viele
Anwenderkonten gesperrt?

Auch hier kénnen sich Administratoren per Klick auf die jeweilige Grafik detaillierte Informationen
anzeigen lassen.
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Abbildung 4: Das Dashboard von ADAudit Plus ermdéglicht IT-Administratoren einen schnellen Uberblick
Uber die wichtigsten AD-Anderungen.

3.2 Lesezugriff fiir alle Berichte

Ein weiterer wichtiger Aspekte beim AD-Auditing ist die Méglichkeit, mit verschiedenen Rollen und
Zugriffsberechtigungen zu arbeiten. Denn auf diese Weise lasst sich einfach gewahrleisten, dass jeder
Anwender nur die Berechtigungen erhdlt, die er flir seine Aufgaben tatsachlich bendtigt - sei es fir die
Sicherheitskonfiguration, die Reporterstellung oder das Auditing. Idealerweise sollten sich die Rollen
sowohl durch Windows-Berechtigungen als auch durch das AD-Auditing-Tool steuern lassen.

In ADAudit Plus kénnen Sie die Rolle eines Anwenders schnell und leicht festlegen. Um beispielsweise
einem Auditor Zugriff auf die Berichte zu ermdglichen, weisen Sie dessen Profil einfach die Berechtigung
~Operator" zu. AnschlieBend kann der Auditor auf alle Berichte zugreifen, jedoch nicht auf die
Konfiguration und den Admin-Bereich, wie in Abbildung 5 dargestellt; eine Installation von ADAudit Plus
ist dazu nicht erforderlich.
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Aug 16,2016 01:30:09 AM
Aug 16,2016 05:00:08 AM
Aug 16,2016 12:31:38 PM
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Aug 16,2016 12:29:40 PM
Aug 16,2016 12:16:20 PM

Aug 15,2016 07-15:50 PM

W Addie [z M

Add/Remove Columns

COUNT -

3285

1573

1435

1-120f12 25a

Abbildung 5: ADAudit Plus ermdglicht Lesezugriff auf Berichte.

ADAudit Plus

User Logen Reports
Logen Failures
Logen Failures based on users
Failures due to Bad Password

Users First and Last Logon By
Computers

Failures due to Bad User Name
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Logen Activity based on IP Address
Demain Contreller Logen Activity
Member Server Logon Activity
Workszation Logon Activity

User Logon Activity

Recent User Logon Activity

Last Logon on Werkstations

User's

Last Logon

Local Logon-Logoff »
Account Management L]
User Management ]
Group Management »
Computer Management »
0OU Management L
GPO Management »
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o
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Administrator
admjaeger
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-5rv-3pp.th.domain.test
tn-srv-gx I domain. test
tn-sry-ex tn.domain. test
tn-srv-log.tn.domain.test
tn-srv-ad.tn.domain. test
n-srv-sd.tn.domain. test
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My Reports -

All

CLIENT IP ADDRESS
192.168.69.12
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192 168.69.100

192.168.69.9

192.168.69.4

192168.69.5

192.168.69.4

192.168.69.4

127.00.1
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FIRST LOGON

Aug 15,2016 12:57:29 PM
Aug 15,2016 125737 PM
Aug 15,2016 12:56:49 PM
Aug 15,2016 03:47:06 PM
Aug 16,2016 01:00:00 AM
Aug 15,2016 02:28:27 PM
Aug 15,2016 02:01:38 PM
Aug 16,2016 12:28:49 PM

Aug 16,2016 12:29:40 PM

Domain TN

[2 exportAs

1-120f12 25~
LAST LOGON
Aug 16,2016 12:52:36 PM

Aug 16,2016 12:52:58 PM

Aug 16,201 -52-50 PM
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Aug 16,2016 05:00:08 AM
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W addto Bz More

Add/Remave Columns
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Abbildung 6: Administratorsicht von ADAudit Plus: Dem Administrator stehen oben zusétzlich die Reiter
,Konfiguration" und ,,Admin" zur Verfiigung.
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3.3 Erstellung benutzerdefinierter Berichte

Jede Active-Directory-Installation verfligt Giber spezifische Benutzer, Gruppen, Servicekonten etc. Diese
Accounts miissen genau wie alle anderen integrierten Benutzer und Gruppen Uberwacht werden. Mit
ADAudit Plus kdnnen Sie dies mit Hilfe individueller Reports einfach bewerkstelligen.

3.4 Einfach zu erstellende Alarme

Ein weiteres wichtiges Feature einer echten kontinuierlichen AD-Auditing-Ldsung ist eine zuverlassige
Alarmfunktion, die den IT-Administrator bei kritischen Modifikationen des Active Directory umgehend
informiert.

In ADAudit Plus kénnen Sie fir jeden vorkonfigurierten oder benutzerdefinierten Report einfach und
schnell einen individuellen Alarm festlegen (siehe Abbildung 7). Dabei lasst sich fiir jedes Ereignis
einstellen, ob der Alarm auf dem Dashboard von ADAudit Plus angezeigt oder per E-Mail an einen oder
mehrere Empfanger versendet werden soll.

Reports File Audit Server Audit Configuration Q, Search_. £ Domain Settings

Active ii\lEl’tS et b o E-Mail Motification o New Alert Profile .+ Views/Modify Alert Profiles

B Last24 Hours

Critical

SEVERITY BASED ALERTS
B Auenti

Critical

Filter Critical Alerts

& @0ear B Delete 1-25 0f 1910 5~
TIME
SOURCE DOMAIN SEVERITY GENERATED ~ ALERT MESSAGE THRESHOLD
admandemo.admanagerplus.com  admanagerplus.com (1 Amention Aug 09,2016 Login failure for User ‘admanager' in "admandemo.admanagerplus.com’. Reason: ™'
1706
admandemo.admanagerplus.com  admanagerplus.com (& Amention  Aug 09,2016 Login failure for User "extest_3a9ab92bb434@admanagerplus.com’ in
16:05 ‘admandemo.admanagerplus.com’. Reason: ‘Bad user name’.
admandemo.admanagerplus.com  admanagerplus.com (0 Amention Aug 09,2016 Login failure for User ‘extest_3a9cab92bb434@admanagerplus.com’ in
1605 ‘admandemo.admanagerplus.com’. Reason: 'Bad user name'.
admandemo.admanagerplus.com  admanagerplus.com (0 Amention  Aug 09,2016 Login failure for User ‘extest_3a%cab92bb4dd@admanagerplus.com’ in
16:04 ‘admandemao admanagerplus.com’. Reason: ‘Bad user name’

Abbildung 7: Alarme erméglichen Ihnen Einblicke in Anderungen an AD-Objekten in Echtzeit.

3.5 Eine Auswahl an AD-Berichten

Anderungen kénnen weitreichende Auswirkungen auf die Sicherheit des Active Directory haben - Sie als
IT-Administrator bzw. IT-Verantwortlicher werden diese daher genau unter die Lupe nehmen wollen.
ADAudit Plus ist ein sehr umfangreiches und machtiges Reporting-Tool, das kontinuierlich aufzeichnet,
was Sie Uberprifen mochten. Jedes Unternehmen hat eigene Sicherheitsrichtlinien festgelegt. Um die
Einhaltung der Sicherheitsvorschriften zu tiberwachen, bietet ADAudit Plus eine Vielzahl an Reports flr
verschiedene Bereiche. Aus diesen kénnen Sie genau die Reports auswahlen, die Ihre Anforderungen
genau erfillen, und so die Sicherheit der AD-Umgebung verbessern.

Im Folgenden stellen wir beispielhaft einige Reports vor, mit denen Sie AD-Anderungen mit recht
geringem Aufwand im Auge behalten kénnen.

Alarmkonfiguration

ADAudit zeichnet die von Ihnen ausgewahlten AD-Anderungen, die als Ereignisse in den Eventlogs der
Domain-Controller und anderer Server zu finden sind, vollsténdig auf. Das erspart die Notwendigkeit, die
auditierten Ereignisse aktiv, auf eigene Initiative hin nach kritischen Vorféllen zu durchsuchen. Sie
kénnen sich selbstverstandlich durch ADAudit Plus alarmieren lassen, wenn es zu Ereignissen kommt, die
Sie besonders interessieren.
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Daftr ist lediglich ein sogenanntes , Reportprofil* erforderlich — im Grunde ein Ereignisfilter. ADAudit stellt
Ihnen dazu eine Vielzahl bereits vorkonfigurierter Profile zur Verfligung. Sollte zu einem bestimmten
Ereignis kein passendes Profil vorhanden sein, kédnnen Sie sich auf einfache Weise ein eigenes erstellen.

Wir empfehlen dabei folgende Vorgehensweise:

Schritt 1: Erstellung eines neuen Reportprofils

Zunachst erstellen Sie ein neues Reportprofil (,New Report Profile" im Reiter ,Configuration™), vergeben
moglichst einen ,sprechenden Namen" und fligen eine Beschreibung hinzu (siehe Abbildung 8). Danach
wahlen Sie die Ereigniskategorie aus, in die das zu Uberwachende Ereignis einzuordnen ist, und wahlen
die passende Aktion (,Actions') aus. Nun brauchen Sie nur noch festzulegen, welche Nutzer oder Gruppen
Sie speziell im Visier haben - und schon ist Ihr Profil einsatzbereit.

New Report Profile

Report Profile Name
Admin Loginfehler

Description

Category
Account Logon b

Actions
Logon Failure Events 2000 AD

Associate Domain Cbjects

Domain
T b

Select Users
All Users of Groups %
Administrators
Domain Admins
Enterprise Admins
Schema Admins

Cancel

Abbildung 8: So erstellen Sie ein Reportprofil fiir fehlgeschlagene Login-Versuche von Administratoren in
ADAudit Plus.
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Schritt 2: Erstellung des Alarmprofils
Im zweiten Schritt erstellen Sie das Alarmprofil (,New Alarm Profile" im Reiter ,Alerts"). Dabei gehen Sie
ahnlich vor wie beim Reportprofil. Bei ,,Category"™ geben Sie das Profil an, mit dem Sie die Ereignisse

filtern (z. B. das gerade von Ihnen erstellte) und tragen ein, wer die Alarm-E-Mail erhalten soll (siehe
Abbildung 9).

Mew Alert Profile

Mame Alarm pel fenlernaftem Admin-Login
Description Alarm, wenn die Anmeldung mit einem Adminkenic fenlschiggt
.
Severity 0O Critical
Category All GPO Printer
Report Proflles
Adminlogin fenigeschlagen +
®
Alert Message WFORMAT_MESSAGEH [ac
P
Advanced Configuration
Threshaold Based Alerts -
Noofevents 3 foccurring within
User Based Alerts *
Business Hour Alert v
E-mall Motification
ENzl Max Muster@micronova.de & More
SUDIRCE o FORMAT MESSAGES ~
send E-Mall HTRL () Texz
a5
E-Miall Alert Message Event Details )
Caontent

Abbildung 9: Erstellung eines neuen Alarmprofils fiir die Kategorie ,Administrator Login fehlgeschlagen"
in ADAudit Plus.
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Sobald Sie das Alarmprofil angelegt haben, informiert ADAudit Sie automatisch, wenn das zu
Uberwachende Ereignis eintritt. Im Abbildung 10 sehen Sie beispielsweise, wie ein von ADAudit per E-Mail
versendeter Bericht zu fehlgeschlagenen Log-ons nach Usern aussehen wiirde.

[# exportas o Addto [ More

Logon Failures

Top User Logon Failures * oy
400
= 356
200
200
100
48
o - :
Administrator extest_1d076... admmuster admslavik
x 125 of 416 25+ add/memove Columns
LOGON
CLIENT IP CLIENT HOST DOMAIN TIME EVENT FAILURE EVEN
USER NAME ADDRESS NAME CONTROLLER - TYPE REASON NUM
extest_1d076702907bd@tn.domain.test  192.168.69.100  tn-srv- tn-srv- AUE Failure Bad user 4768
ex.tn.domain.test dc2tndomaintest 09,2016 name
10:53:37
AM
extest_1d07670290704@tn.domaintest  192168.69.100  tn-srv- tn-srv- Aug Failure Bad user 4768
ex tn.domain.test dc2tndomaintest 09,2016 name

10:53:37 -
Al

Abbildung 10: Der ,Top User Log-on Failures"-Report zeigt Ihnen die fehlgeschlagenen Log-ons nach
Usern.

Weitere Berichtsbeispiele:

Bericht Uber neu erstellte Freigaben

Erstellt ein Administrator eine neue Verzeichnisfreigabe, gewahrt er damit auch einer oder mehreren
Personen Zugriff auf bestimmte Dateien. Vor diesem Hintergrund mdéchten Sie sicher auf dem Laufenden
bleiben, welche Freigaben existieren und welche neu hinzugekommen sind, um diese gegebenenfalls z. B.
auf Konformitat zu bestehenden Sicherheitsrichtlinien zu prifen. Auch hier hilft ein entsprechender
Bericht.
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[P OldVersion Jumpto License U0 7 O -
ADAudit Plus Reports File Audit Server Augit Configuration Admin Support Q Search.. € Domain Settings
Q Server Audit Reports ~ Local Logon-Logoff - File Integrity Reports ~ Printer Audit Reports - My Reports - [+ Aggregate Reports
Configured Server(s) »
Network share added !
. . Domain TN v
File Integrity Reports » From Aug08.20 03:43 AM 10 AUZ09.2016 09:03:43 A
Server Audit Reports »
= ot re v H - &
ler i 0 Period B  Last24 Hours Hours Al select Objects  TN-SRV-APP ...
Printer Audit Reports L4 [# exportas o Addto [z More
Network share Auditing &~ Metwork share added

Network share changes

Top Users who created files/folders -
Network share read LU
Network share added

Network share modified

Network share delets =dmslavik
Profile Based Reports L]
Configuration »
0 1 2
COUNT
MNetwork share added:admslavik ®
[+§ 1-1of1 25+ Add/Remove Columns
MODIFIED UNC FILE / FOLDER
SERVER BY NAME NAME LOCATION TIME MODIFIED ~ MESSAGE
TM-SRV- admslavik Wifolder folder Lo Aug 09,2016 08:22:28 User'admslavik' Created file/folder
APP AM ‘C\folder’
1-10f1 25+

Abbildung 11: Der Report ,Network share added" listet auf, welche Freigaben in den letzten 24 Stunden
erteilt wurden.

Bericht GUber Anderungen in Sicherheitsgruppen

Um Anderungen an Ihren Sicherheitsgruppen zu dokumentieren und somit auch nachvollziehen zu
kdénnen, eignet sich beispielsweise der Bericht ,Recently Added Members to Security Groups". Mit diesem
Report sehen Sie auf einen Blick, welche Mitglieder neu in Sicherheitsgruppen aufgenommen wurden -

Informationen, die Ihnen helfen kénnen, beispielsweise einer Schattenadministration den Riegel
vorzuschieben.
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ADAudit Plus Home Reports File Audit Server Audit Configuration Admin Support Q Search..  £) Domain Settings

Q LogonAudit~  ADChanges ~  GPOChanges~  Compliance ~ My Reports - & Custom Reports [ (% AgEregate Reports
»

User Logon Reports

F}gcently Added-M?!‘an:V;ersrto Sec-urity Groups Domain [ T8 .

Local Logon-Logof?

Account Management »
User Management » Period £  Last30Days Hours All -
Group Management - [2 exportas o Addto [ More
Receiaylaiemediseatun/Grotns Recently Added Members to Security Groups
Recently Created Distribution 5
Top Groups Modified +

Recently D

Recently D: ribution Groups!

Recently Moved Groups

Recently Modified Groups

Recently Added Members to Security
Groups

Recently Added Members to

Distribution Grou 1 1
1
Recently Removed Members from
Security Groups
Recently Removed Members from
Distribution Groups
]
Extended Atribute Changes Benutzer Administrators Domzin Admins

Group Object History

Group Artribute New and Oid Value

Computer Management » Q 1-dof4 25+ Add/Remove Columns
0OU M, it »
anagement CALLER MODIFIED GROUP
GPO Management » GROUP NAME ~ USERNAME  MEMBER NAME TIME = REMARKS SCOPE  MEMBERSID
Advanced GPO Reports L Administrators  administrator  CN=admmuster,0U=ADMUsers, 0U=Users,0U=TN,DC=tn,DC=domain, DC=test  Aug A member was added Domain  5-1-5-21-
: 5 09,2016 1o a security-enabled Local 2834757460-
Other AD Object Changes 102804 local group. 3359799324-
. B - AM 3312701112-
N Al
Configuration Auditing pn
Permission Changes »
Domain administrator CN=admmuster,0U=ADMUsers,OU=Users,0U=TN,DC=tn,DC=domain DC=test ~ Aug A member was added Global 5-1-5-21-
DNs Changes 4 Admins 09,2016 10 a security-enabled 2834757460-
. 10:28:04 global group. 3359799324~ .
»
Removable Storage Audit M 212701112

Abbildung 12: Der Report ,Recently Added Members to Security Groups" zeigt alle in den letzten 30
Tagen neu in Sicherheitsgruppen hinzugefligten Mitglieder.

Die vorgestellten Berichte sind nur eine kleine Auswahl an Uberwachungsmaéglichkeiten, die Ihnen in
ADAudit Plus zur Verfligung stehen. Sie kdnnen alle Berichte Ubrigens individuell an die spezifischen
Anforderungen Ihres Unternehmen anpassen und wie beschrieben bei Bedarf einfach erweitern.

3.6 Zusammenfassung

Ein reibungslos funktionierendes und gut abgesichertes Active Directory entscheidet nicht nur Gber die
Benutzerproduktivitat, sondern tragt auch maBgeblich zur Unternehmenssicherheit bei. Sie sollten daher
umfangreiche MaBnahmen ergreifen, um die Sicherheit und Zuverlassigkeit des AD zu gewahrleisten.

AD-Standard-Audits sind hierbei ineffizient und unzureichend, da sie nicht alle Anderungen am Active
Directory beriicksichtigen — und damit das Risiko von Angriffen auf das Unternehmensnetzwerk erhéhen.
Wesentlich besser eignen sich wirklich kontinuierliche Lésungen wie ADAudit Plus: Sie zeichnen
zuverlassig sdmtliche Anderungen an AD-Objekten auf. Damit liefern sie alle Informationen, die Sie zum
Uberwachen und Sichern Ihrer Active-Directory-Umgebung benétigen. Selbst wenn Ihnen nur begrenzte
Ressourcen zur Verfiigung stehen, verbessert ADAudit Plus als kostenglinstige und effiziente Loésung die
Sicherheit Ihres Active Directory. Eine gute Basis schaffen Sie dabei bereits, wenn Sie die fir Ihr
Unternehmen wichtigsten AD-Reports regelmaBig Uberprifen, um Anomalien oder potentielle Angriffe
frihzeitig aufspiren zu kénnen.
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