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10 praxiserprobte Tipps fur ein unterbrechungsfreies Remote-Arbeiten

Remote-Mitarbeiter nutzen eine Vielzahl an Endgeraten, die
mit dem Internet verbunden sind, um ihre Arbeit zu erledi-
gen. Dies stellt eine Bedrohung fir die allgemeine Sicher-
heitslage lhres Unternehmens dar.

Christopher Sherman, Senior Analyst bei Forrester Research,
sagt mit Bezug auf die Situation wahrend der Corona-Krise:
,Da ein GroBteil der arbeitenden Bevdlkerung dazu liberge-
gangen ist, remote zu arbeiten, war die Endpoint-Sicherheit
noch nie so kritisch wie heute.”

Oder anders ausgedriickt: Wenn Endpoints und Remote-
Mitarbeiter nicht sorgfaltig verwaltet werden, setzen Sie Ihr
Unternehmen einem Risiko aus.

Vor diesem Hintergrund ist jetzt der ideale Zeitpunkt, um Ihre Méglichkeiten fir das
Arbeiten im Home Office bzw. auBerhalb der Unternehmensraumlichkeiten zu Gberpriifen
und einige Best Practices zum Thema , Remote Arbeiten” umzusetzen. Wir haben die wichtigsten
Tipps flr Sie zusammengestellt, um lhren Mitarbeitern sicheres und unterbrechungsfreies
Arbeiten von Remote-Standorten aus zu ermdglichen:

Passen Sie den Prozess zur Bereitstellung ge-
schéftskritischer Anwendungen an

Stellen Sie sicher, dass die empfohlenen Versionen
Ihrer Geschaftsanwendungen auf allen Endgeraten
installiert sind. Passen Sie — falls erforderlich — den
Deployment-Prozess fir Anwendungen an, indem
Sie bestimmte Aktivitadten definieren, die vor oder
nach der Bereitstellung durchgefiihrt werden. So
kdnnen Sie beispielsweise festlegen, dass der zur
Verfligung stehende Speicherplatz und die instal-
lierten Versionen vor dem Deployment Uberprift
werden, oder dass nach der Installation eine Ver-
knipfung erstellt wird.

Verbieten Sie die Verwendung von Anwendun-
gen, die auf der schwarzen Liste stehen, und
deinstallieren Sie diese automatisch

Erstellen Sie eine Liste mit Anwendungen, die Sie
blockieren mdchten, weil sie die Produktivitat hem-
men oder bei der Telearbeit zu Compliance-Pro-
blemen flihren kénnen. Legen Sie fest, dass solche
Anwendungen automatisch deinstalliert werden,
sobald sie auf einem Endpoint entdeckt werden
und schaffen Sie eine Mdglichkeit, wie Ihre Anwen-
der bei Bedarf den Zugriff fir bestimmte Anwen-
dungen beantragen kdnnen.

3 Uberwachen Sie die Administratorenrechte, um
Angriffe durch Privilegienerweiterungen zu ver-
meiden

Bei der Installation von Software ist es teilweise
erforderlich, dass Unternehmen ihren Mitarbeitern
- je nach Bedarf - Administratorenrechte gewahren.
Dabei gibt es keine Beschrankungen, welcher Be-
nutzer welchen Zugriffsgrad benétigt. Behalten Sie
deshalb die gewahrten Administratorrechte immer
im Auge und stellen Sie sicher, dass Sie diese wi-
derrufen, wenn sie nicht mehr bendtigt werden.

4 ' Nicht jede Schwachstelle muss sofort beseitigt
werden. Bewerten Sie sie!

Auch wenn Sie das Gefuihl haben, dass Sie mit
Schwachstellen Gberhduft werden: Nicht jede
Schwachstelle muss sofort beseitigt werden. Viel
wichtiger ist es, dass Sie die Bewertung jeder ein-
zelnen Schwachstelle automatisieren, den Zustand
Ihrer Systeme entsprechend konfigurieren und die
Patches bereitstellen, die dringend erforderlich
sind.



Lassen Sie sich von fachkundigen Technikern
beraten, um eine schnellere L6sung zu finden

Oft arbeiten mehrere Techniker gleichzeitig an
einem Ticket. In diesen Fallen ist es wichtig, dass
sie sich untereinander austauschen, um die not-
wendigen Erkenntnisse gewinnen zu kénnen. Um
komplexe Probleme schneller zu I16sen, sollten Sie
sich von versierten Technikern beraten lassen.

Nutzen Sie die integrierten Kommunikations-
kandle

Beschleunigen Sie lhre Fehlerbehebung, indem Sie
integrierte Kommunikationskandle wie textbasier-
te Chats sowie Sprach- und Videoanrufe nutzen.
Dies hilft Ihnen, die notwendigen Informationen
von Endanwendern zu erhalten. Dartber hinaus
koénnen Sie lhre User Uber jede Aktion, die an ihren
Endpoints durchgefihrt wurde, auf dem Laufenden
halten.

Fassen Sie elementare Konfigurationen in einer
Gruppe zusammen

Erstellen Sie Gruppen mit grundlegenden Konfi-
gurationen, um Browser, USB-Gerédte und Firewalls
abzusichern, Treiber zuzuordnen oder Dateien,
Ordner und Berechtigungen zu verwalten. Die
Stromversorgung und standardisierte Bildschirm-
anzeigen sollten ebenfalls enthalten sein. Stellen
Sie sicher, dass jedes neue System, das in |hre Do-
mane hinzugefligt wird, Gber diese Konfigurationen
verflgt.

Geben Sie lhren Benutzern die Méglichkeit,
Anwendungen selbst zu installieren oder zu
deinstallieren

Eine unbeaufsichtigte Installation von Anwendun-
gen kann sich fir Mitarbeiter, die remote bzw. im
Home Office arbeiten und nur wenig Bandbreite
zur Verfligung haben, schnell als Fluch erweisen.
Stellen Sie Software stattdessen lieber in einem
Self-Service-Portal bereit und geben Sie lhren
Usern die Mdglichkeit, Anwendungen je nach Be-
darf und der ihnen zur Verfligung stehenden Band-
breite zu installieren.

Fiihren Sie eine Liste mit schadlichen ausfiihrba-
ren Dateien und blockieren Sie diese vollstindig

Trotz eines zuverlassigen Sicherheitssystems finden
schadliche EXE-Dateien gelegentlich ihren Weg

in ein Netzwerk. Sie sollten daher eine Liste mit
schadlichen ausfiihrbaren Dateien fiihren, die Sie
vollstandig blockieren, indem Sie den Hash-Wert
der ausflihrbaren Datei angeben.

Beobachten Sie Neueinsteiger und greifen Sie
bei Bedarf ein

Das Arbeiten an verschiedenen Standorten macht
die Einarbeitung neuer Mitarbeiter zu einem muh-
samen Prozess. Sie kdnnen neuen Technikern eine
praxisorientierte Einarbeitungsphase ermdglichen
und zu Demonstrationszwecken eingreifen und
Ubernehmen.

Gerade beim Ubergang zu neuen Arbeitsmodellen mit Telearbeit aus dem Home Office ist es wichtig,
Fehler in mobilen Arbeitsumgebungen auszubligeln. Das erfordert praktikable Lésungen,
um Endpoints effektiv verwalten und absichern zu kénnen. Unified-Endpoint-Management-Losungen
wie Desktop Central unterstltzen Sie dabei, die oben genannten Best Practices in
Ihrem Unternehmen zeitnah und mit geringem Aufwand umzusetzen.
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