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Incident Management
in Log360

Das Cybersecurity Incident Management ist ein umfassender Sicherheitsprozess, der
Unternehmen hilft, sich auf unerwiinschte oder unerwartete Cybersicherheitsereignisse
vorzubereiten. Es umfasst das Erkennen, Melden, Bewerten, Reagieren, Bewaltigen und
Lernen aus solchen Incidents.

Log360 von ManageEngine ist eine leistungsstarke SIEM-Losung, die ein zuverlassiges
und ganzheitliches Incident-Management-System bietet. Sie unterstiitzt Unternehmen
dabei, Sicherheitsvorfalle effizient und zeitsparend zu bewaltigen sowie die
durchschnittliche Zeit zur Erkennung (MTTD) und zur Lésung (MTTR) von Vorfallen zu
reduzieren. Dazu nutzt Log360 umsetzbare Informationen.
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Incident-Erkennung

Die sofortige Erkennung eines Sicherheitsvorfalls ist entscheidend, um die Bedrohung schnell
einzuddmmen und die Auswirkungen eines Cyberangriffs zu minimieren. Log360 unterstltzt Sie mit
einer Reihe von Mechanismen dabei, Sicherheitsvorfalle und Datenschutzverletzungen zu identifizieren,
die Ihr Unternehmen gefdahrden kdnnen.

e Ereignis-Korrelation in Echtzeit: e User and Entity Behavior Analytics

Log360 analysiert lhre Netzwerkprotokolle, um (UEBA)

Anzeichen flr einen Angriff zu erkennen und Die Protokolldaten eines Unternehmens bieten

verschiedene Hinweise miteinander zu verknipfen. wertvolle Einblicke in das Benutzerverhalten,

Selbst wenn ein einzelnes Ereignis harmlos einschlieBlich An- und Abmeldezeiten,

erscheint, kann die Korrelation mit anderen Berechtigungen und zugéngliche Daten.

zusammenhangenden Ereignissen auf eine Log360 nutzt diese Informationen, um eine

ernsthafte Bedrohung hinweisen. Log360 enthalt Standard-Baseline flir das Verhalten jedes

Uber 30 vorkonfigurierte Korrelationsregeln zur Benutzers und jeder Einheit im Netzwerk zu

Erkennung gangiger Angriffe. Hier ein Beispiel fir erstellen. Bei Abweichungen von diesem

eine Korrelationsregel: normalen Verhalten wird die Aktivitat als
anomal markiert. AnschlieBend wird der

Auf mehrere VPN-Anmeldefehler folgt eine Abweichung von der Standard-Baseline ein

erfolgreiche VPN-Anmeldung sowie eine Risikowert zugewiesen.

sofortige Remote-Anmeldung auf einem

Windows-Geréat. AnschlieBend wird verdachtige Diese Funktion unterstitzt Sicherheitsadminis-

Software installiert. tratoren dabei, sich bei der Untersuchung und
Reaktion auf Incidents mit hohem Risiko zu

In der Cybersicherheit gibt es keine priorisieren. Log360 UEBA setzt maschinelles

Universallésung, die flr jedes Unternehmen Lernen ein, um Verhaltensanomalien zu

passt. Daher kdnnen Sie bestehende identifizieren und starkt Inre Abwehr gegen

Angriffsregeln in Log360 anpassen oder mit der Insider-Bedrohungen (Bedrohungen von

flexiblen Rule-Builder-Oberflache neue Regeln innen), Account-Kompromittierung und

erstellen, die auf die Anforderungen lhres Datenexfiltration.

Unternehmens zugeschnitten sind. Fur tiefere

Einblicke in kritische Sicherheitsvorfalle wie e Threat Intelligence

kompromittierte Konten oder infizierte Gerate
bietet Log360 eine Angriffszeitachse, die flr
jeden erkannten Vorfall die Zeit, die Quelle und
die jeweilige Aktivitat auflistet.

Das Threat-Intelligence-Modul von Log360
nutzt Threat Feeds, um Incidents effektiv zu
identifizieren. Dazu verwendet es
Bedrohungsdaten aus verschiedenen Quellen,
einschlieBlich STIX/TAXII-basierter Threat
Feeds, die die neuesten und zuverlassigsten
verfligbaren Informationen Uber
Cyberbedrohungen bereitstellen. Dazu zahlen
IP-Adressen, URLs und Domanen, die auf
schwarzen Listen geflihrt werden und als
bosartig bekannt sind. Dank einer regelmaBig
aktualisierten Bedrohungsdatenbank kann
Log360 neu auftretende Sicherheitsvorfalle in
Ihrem Netzwerk sofort erkennen.
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Incident Response

Fur die Cybersicherheit Inres Unternehmens ist eine schnelle und effektive Reaktion auf
Sicherheitsbedrohungen entscheidend. Log360 unterstlitzt Sie dabei mit einem effizienten
Incident-Response-System.

¢ |Incident Workflows

Mit Log360 kdnnen Sie ein automatisches Reaktionssystem nutzen, das eine Reihe von Aktionen
definiert, die bei bestimmten Ereignissen ausgefliihrt werden. Sie kbnnen beispielsweise den
USB-Anschluss eines moglicherweise kompromittierten Gerats sperren und den Status sofort per E-Mail
an einen Sicherheitsbeauftragten senden. Durch diese proaktive Reaktion kénnen Versuche, Daten zu
entwenden, erfolgreich abgewehrt werden.

Durch die Konfiguration automatisierter Workflows gewinnen Unternehmen einen Vorsprung bei der
Losung von Incidents, was Zeit spart und den Aufwand reduziert. Neben dem Auslésen von Aktionen
kénnen Sie mit dem Workflow Management auch fiir jeden erkannten Incident automatisch ein Ticket in
Ihrem ITIL-Tool erstellen. Das hilft, den Losungsprozess prazise zu verfolgen und stellt sicher, dass die
Verantwortlichkeiten bei der Bearbeitung von Sicherheitsvorfallen klar geregelt werden.

ManageEngine Log360 ist eine umfassende
SIEM-Losung, die Sicherheitsbedrohungen erkennt,

ManageEngine)

priorisiert, untersucht und darauf reagiert. Die Losung L09360

verflgt u. a. Uber integrierte Funktionen zur Data Leak

Prevention (DLP) sowie einen Cloud Access Security Ihr ManageEngine-Partner:

Broker (CASB). Das integrierte TDIR-Modul (Threat MicroNova AG | Unterfeldring 6 | D-85256 Vierkirchen
Detection, Investigation & Response) ,,Vigil IQ” kombiniert

Threat Intelligence, maschinelles Lernen zur Anomalie- E-Mail:

Erkennung und regelbasierte Angriffserkennungs- sales-ManageEngine@micronova.de
techniken, um raffinierte Angriffe zu identifizieren. Zudem

stellt es eine Incident-Management-Konsole bereit, die Support:

eine effektive Behebung erkannter Bedrohungen www.manageengine.de/support
ermoglicht.

www.manageengine.de/log360
Log360 bietet mit seinen intuitiven und fortschrittlichen
Sicherheitsanalyse- und Uberwachungsfunktionen eine
umfassende Ubersicht (iber die Sicherheit in lokalen,
Cloud- und hybriden Netzwerken.
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