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Kiinstliche Intelligenz

,KI ist der neue Strom*“, sagt Andrew Ng, Chefwissenschaftler von

Baidu, einem internationalen Technologieunternehmen. Die
Nutzung der Elektrizitat hat unser Leben und unsere Arbeitsweise
radikal verandert, und jetzt hat Kinstliche Intelligenz (KI) ein
ahnlich groRes Potenzial.

Doch was verbirgt sich unter dem Begriff KI genau?

Gartner definiert K1 als:

,Eine Technologie, die menschliche Leistungen scheinbar
nachahmt, indem sie lernt, eigene Schlussfolgerungen zieht,
scheinbar komplexe Inhalte versteht, natiirliche Dialoge mit
Menschen flhrt, die kognitive Leistung des Menschen verbessert
(auch bekannt als Cognitive Computing) oder Menschen bei der
Ausfuhrung nicht-routinemafBiger Aufgaben ersetzt.*

K1 kann je nach Anwendung und F&higkeiten in eine der folgenden
drei Kategorien eingeteilt werden:

1. Eingeschrankte Kunstliche Intelligenz.
2. Allgemeine Kunstliche Intelligenz.
3. Uberlegene Kiinstliche Intelligenz.

Eingeschrdnkte
Kiinstliche
Intelligenz

Funktioniert in einem
bestimmten Bereich
mit begrenztem
Kontext

Gut bei
Routineaufgaben

Verflgbar fur
praktische
Anwendungen

Z. B. Siri, Alexa,
Teslas selbstfahrende
Autos

Aligemeine
Kiinstliche
Intelligenz

Versteht und
schlussfolgert wie ein
Mensch

Gut bei intellektuellen
Aufgaben

Noch nicht verfugbar,
aber vielleicht in ein paar
Jahrzehnten

Z.B.JARVIS von Iron
Man

Uberlegene
Kiinstliche
Intelligenz

Geht intelligenter und
effizienter als der
Mensch in nahezu
allen Bereichen vor

Gut bei allen
Aufgaben:
routinemaRige, nicht
routinemalige,
kreative und
intellektuelle

Unbekannt, ob und
wann diese Art von
Technologie verfugbar
sein wird

Z. B. die super
intelligente KI ARIIA
in dem Film Eagle Eye
— AulRer Kontrolle
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Alle derzeitigen Anwendungen von KI fallen unter die Kategorie
eingeschrankte Kunstliche Intelligenz. Bestehende KI-Lésungen
legen den Schwerpunkt auf eine einzige Aufgabe — in der Regel
eine Routineaufgabe — und kénnen sich selbst trainieren, diese
besser zu erledigen als der Mensch. Diese Anwendungen der KI
werden durch verschiedene Technologien, darunter
Spracherkennung, Maschinelles Sehen, Maschinelles Lernen (ML),
Verarbeitung naturlicher Sprache und Robotik ermdglicht.
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Kinstliche
Intelligenz
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Verarbeitung
natdrlicher Sprache

@

Maschinelles Lernen

@

Kinstliche
neuronale Netze

€3

Tiefes Lernen

Maschinelle Loaik

-

Maschinelles Sehen

Robotik
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Anwendungen von KI im Alltag
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K1 wird derzeit in verschiedenen Bereichen eingesetzt — von
Maschinen, die in der Lage sind, Sprachbefehle zu verstehen, bis
hin zur Erstellung medizinischer Diagnosen. Alle virtuellen
Assistenten, mit denen wir interagieren, nutzen KI-Technologien
wie Verarbeitung natirlicher Sprache und Spracherkennung.
Selbstfahrende Autos sind bereits so weit fortgeschritten, dass sie
Unfélle auf der Grundlage verschiedener Faktoren vorhersagen und
proaktive Malinahmen zum Schutz der Fahrer ergreifen kdnnen.
Typischerweise kombinieren die selbstfahrenden Fahrzeuge
mehrere Anwendungen eingeschrankter Kinstlicher Intelligenz, die
jeweils spezifische Aufgaben erfullen und miteinander interagieren,
um das Fahrzeug sicher zu navigieren.

2.1 KT in der Medizin

Google Brain, die KI-Forschungsgruppe bei Google, hat ein
neuronales Netzwerk-Modell darauf trainiert, diabetische
Retinopathie zu diagnostizieren. Etwa 128.000 Retina-Scan-Bilder
wurden in einen Deep-Learning-Algorithmus eingespeist, um ein
Modell zu erstellen, das die diabetische Retinopathie mit der
gleichen Genauigkeit diagnostizieren und vorhersagen kann wie
erfahrene Ophthalmologen. Die Anwendung von KI kdnnte in
diesem Fall dazu beitragen, den Evaluierungsprozess zu
beschleunigen, sodass sich die Arzte auf die eigentliche
Behandlung der Patienten konzentrieren kénnen. Ahnlich wird am
LV Prasad Eye Institute (LVVPEI) im indischen Hyderabad
Microsoft Azure Machine Learning eingesetzt, um den Erfolg von
Augenoperationen anhand historischer Datensatze vorherzusagen.

2.2 KT in Bildung und Entwicklung

Die Regierung des studindischen Bundesstaats Andra Pradesh hat
sich mit Microsoft zusammengetan, um KI und ML fir die
Bewaltigung staatlicher Aufgaben zu nutzen. Diese Technologien
werden nun in verschiedenen Bereichen, z. B. im Bildungs- und
Gesundheitswesen oder in der Landwirtschaft eingesetzt.
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Im Bildungsbereich hilft Azure Machine Learning Schulen,
potentielle Schulabbrecher zu identifizieren, sodass P4dagogen
proaktiv GegenmafRnahmen planen und durchfiihren kénnen, um
diesen Schilern zu helfen. Die Vorhersagen basieren auf einem
komplexen Datensatz und berticksichtigen mehrere Faktoren wie
die Leistung der Schuler im Zeitverlauf, die Infrastruktur der
Schule und die Féahigkeiten der Lehrer.

Azure Machine Learning unterstutzt auch Landwirte, den idealen

Zeitpunkt fir die Aussaat zu finden. So kdnnen z. B. indische

Landwirte Uber eine mobile App verschiedene Metriken und

' ‘ Empfehlungen einsehen, die ihnen helfen kdnnen, ihre Felder
effizienter und gewinnbringender zu bewirtschaften. Die

. o Erkenntnisse und Empfehlungen werden von einem ML-Modell

abgeleitet, das Muster unter anderem auf Basis von

4 oY Wettervorhersagen, historischen Daten zu Niederschléagen, den

‘ 2.3 KIinder Landwirtschaft
- 00
L

jeweiligen Ernteertragen und der Bodenbeschaffenheit vorhersagt.

Dies sind nur einige Beispiele dafur, wie KI unser Leben besser
und einfacher machen kann. KI hat das Potenzial, jeden
Wirtschaftszweig zu veréndern: Sie hilft, Muster zu erkennen,
daraus wertvolle Erkenntnisse zu ziehen und Empfehlungen auf
Grundlage dieser Muster zu geben.

Das Leben einfacher machen Das Leben besser machen

) N i
Chatbots  Selbstfahrende Autos Landwirtschaftliche Prognosen und %
Empfehlungen Ergebnisvorhersagen

S? Medizinische Diagnosen

Virtuelle Assistenten
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KI IM IT SERVICE
MANAGEMENT (ITSM)
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Neuer Standard oder
Modeerscheinung?

Inzwischen hat KI ihren Weg auch in das IT Service Management
(ITSM) gefunden. Dieser Bereich hat in den letzten Jahren immer
wieder vielversprechende Technologien erlebt, die das ITSM von
Grund auf verandern sollten. In der Realitat haben sich die meisten
allerdings als reine Modeerscheinungen ohne weitreichende Folgen
herausgestellt. Vor diesem Hintergrund liegt die Frage nahe, ob KiI
das ITSM tatséchlich einfacher und effizienter machen kann.

Branchenexperten wie das Analystenhaus Gartner glauben an das
grol3e Potential von KI. So geht Gartner beispielsweise in der
Studie Predictions 2018: Artificial Intelligence davon aus, dass
2022 bereits 40 Prozent der Mitarbeiter mit Kundenkontakt und der
Beschaftigten in Behorden taglich einen virtuellen KI-Helfer zur
Unterstitzung bei Entscheidungen oder Prozessen konsultieren
werden. Zudem kdnnten Chatbots den Kundenkontakt im
Servicedesk-Bereich abwickeln.

K1 wird IT-Servicedesks tatsdchlich verandern, wenn sie in der
Lage ist, Aufgaben zu tibernehmen, die Menschen entweder
schlecht erledigen oder lieber ablehnen wirden. Diese Aufgaben
lassen sich in drei Kategorien unterteilen: intelligente
Automatisierung, strategische Erkenntnisse und vorhersagende
Analytik. So kdnnte Kl beispielsweise die Zuweisung von
Helpdesk-Ticket signifikant verbessern: Im Gegensatz zu Lsungen
mit automatisiertem Ticket-Routing, die auf statischen Regeln
basieren, kdnnten KI-Technologien wie Maschinelles Lernen
Kategorisierungsmodelle auf Basis historischer Daten erstellen.
Durch den Abgleich mit den Live-Daten wirden diese Modelle im
Laufe der Zeit immer genauer werden und Tickets schlief3lich
effizienter verteilen als manuelle Kategorisierungen oder
regelbasierte Automatisierungen.



8. Whitepaper: KI im ITSM ManageEngin@

ServiceDesk Plus

Aufgaben von KI im ITSM

Aufgaben ausfiihren, die Aufgaben iibernehmen, die

Menschen schlecht Menschen lieber ablehnen
erledigen wiirden

Identifizieren von Tickets, die Manuelles Kategorisieren und

gegen SLAs verstofRen kdnnten Priorisieren von Tickets

Identifizieren des richtigen L1-Vorfélle bearbeiten, fiir die

Zeitfensters, um Patches an bereits eine dokumentierte

Hunderte von Maschinen zu Losung oder ein Workaround

senden besteht

Erstellen von Wirkungsanalysen Beantworten von Anwender-
. 4 sowie zur Risikominimierung bei Nachrichten, die tberfliissige oder

® der Planung von Changes irrelevante Anfragen beinhalten
kénnen

Far die o. g. Aufgaben kdnnen ITSM-Anbieter Kl-basierte Modelle
erzeugen. Diese helfen, Einblicke zu gewinnen und Anomalien
vorherzusagen, was sonst viel Zeit, Mihe und Kénnen von

T Menschen erfordert. Zu den realen Szenarien zahlen z. B. die Wahl
o0 des richtigen Zeitfensters fir Patch-Rollouts, die Unterstutzung bei

der Planung und Implementierung von Changes, das Kennzeichnen
- von Anfragen, die ein SLA verletzen kdnnten, und die VVorhersage

von IT-Problemen.
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Fortschritte von KI im
Bereich IT-Servicedesks
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Die heute am weitesten verbreitete KI-Technologie ist der virtuelle
Assistent, Gber den heute fast jedes Smartphone verfiigt und der
beim Einkaufen, Reisen, Finanz- und Zeitmanagement etc.
unterstitzt. Da Technologien wie Google Duplex zunehmend
Gestalt annehmen, wird sich die Rolle dieser virtuellen Assistenten
voraussichtlich bald erweitern.

Im ITSM-Bereich werden wahrscheinlich Chatbots und virtuelle
IT-Serviceassistenten als erste KI-Anwendungen zum Einsatz
kommen. Es ist zu vermuten, dass Kl-basierte virtuelle Assistenten
Uber kurz oder lang den ersten Kontaktpunkt zwischen Anwendern
und IT-Servicedesk bilden werden. Dabei kénnen
kontextspezifische Chatbots bereits heute helfen, Techniker bei
einfachen Anfragen zu entlasten.

Daruber hinaus kénnen Chatbots Anwendern auch bei einfachen
IT-Servicedesk-Operationen helfen, z. B. bei der Ticket-Erstellung,
Asset-Anfragen oder sogar beim Anfordern eines Passwort-Resets.

Hier einige weitere, einfache Kl-basierte Funktionen, die ihren
Weg voraussichtlich ins IT-Servicedesk finden werden:

» Automatische Kategorisierung von Vorfallen.

* Intelligente Zuordnung eingehender Anfragen.

» Anomalie-Erkennung durch Kennzeichnung ungewdahnlicher,
wiederholt auftretender Incidents.

* Vorhersagende Analytik zur Kennzeichnung von Anfragen, die
SLAs verletzen kénnten.

Wir werden uns im Folgenden allerdings auf spezifischere ITSM-
Anwendungsfélle konzentrieren, um aufzuzeigen, wie Kl den
Servicedesk-Betrieb verbessern konnte.
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Wie KI im ITSM funktioniert
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KI-Algorithmen und -Anwendungen basieren auf dem verfiigbaren
dokumentierten Wissen und den historischen Daten, d. h. die KI ist
nur so effektiv wie die Informationen, auf denen sie beruht. Fur den
ITSM-Bereich bedeutet das, dass fur Kl-basierte Modelle gut
dokumentierte Problemldsungen, Workarounds, Knowledge-Base-
Artikel sowie gut gepflegte historische Daten vorhanden sein
mussen. So bendtigt beispielsweise ein Kl-basiertes
Kategorisierungs- oder Priorisierungsmodell eine ordnungsgeman
dokumentierte historische Datenbank aller Anfragen mit
Parametern wie Anfragetyp, Service-Level, Auswirkung,
Dringlichkeit und Standort.

Hinzu kommt, dass Kl-basierte Modelle nicht universell einsetzbar
sind, d. h. ein bestimmtes Modell funktioniert vielleicht fur ein
Unternehmen, aber nicht fir ein anderes. Kategorisierungs- und
Priorisierungsmodelle werden mit einem bestimmten Dataset
trainiert und funktionieren nur fir den Servicedesk, von dem das
Dataset stammt. Zudem nutzen die Modelle Live-Daten, um
kontinuierlich dazuzulernen und im Laufe der Zeit immer genauer
und effizienter zu werden.

KI-Training

—_

Trainiertes Modell
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Neben den in Kapitel 4 angesprochenen Kl-basierten Funktionen
gibt es weitere Anwendungsfalle in verschiedenen ITSM-Modulen,
die deutlich machen, wie Kl-basierte Modelle und Funktionen die
Arbeitsweise von IT-Servicedesks verandern kénnen.

6.1 Chatbots

Chatbots konnen fir eine bestimmte Kategorie von Anfragen und
Vorfallen geschult werden — vorausgesetzt, es gibt eine korrekte
Dokumentation der vergangenen Anfragen und relevante
Knowledge-Base-Artikel.

Wir mdchten anhand von zwei Szenarien zeigen, wie Chatbots
einem Servicedesk assistieren kdnnen: Das erste ist eine heute
bereits verfugbare Anwendung mit eingeschrankter Kinstlicher
Intelligenz. Das zweite basiert auf allgemeiner Kinstlicher
Intelligenz, die zwar effizienter ist, deren Entwicklung aber mehr
Zeit in Anspruch nehmen wurde.

Ein Problem, das sowohl Anwender als auch IT-Techniker zu
verfolgen scheint, ist der streikende Drucker. In den meisten IT-
Servicedesks ist die Losung fir jedes Druckerproblem bereits gut
dokumentiert, was bedeutet, dass viele Anwender diese Probleme
selbst I6sen kdnnen, ohne einen IT-Techniker hinzuzuziehen.
Dennoch gibt es eine Reihe von Druckervorféllen, die gemeldet
werden. Diese Vorfalle kénnten von einem Chatbot tlbernommen
werden, der speziell fur den Umgang mit Druckerproblemen
geschult wurde.
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KI-basierte Funktionen und
Anwendungsfille im ITSM

So konnte ein typisches Gesprach zwischen einem Chatbot und
einem Anwender verlaufen, der ein Druckerproblem meldet.

mRmmees e
° mmmmmrr
;

e
2
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¢
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In diesem Szenario interagiert der Chatbot mit dem User auf Basis
der verfiuigbaren Artikel in der Wissensdatenbank. Der Chatbot
schlagt dem Anwender zundchst die Losung mit der hochsten
Erfolgsrate vor, gefolgt von anderen verfligbaren Lésungen mit
hoher Erfolgswahrscheinlichkeit. Wenn dem Chatbot die
Losungsvorschlage ausgehen, kann er einen menschlichen
Techniker hinzuziehen, um dem Anwender weiterzuhelfen; er kann
sogar trainiert werden, ein Ticket im Namen des Anwenders zu
erstellen und dieses an den zustédndigen Techniker oder eine
Supportgruppe auf Grundlage friherer Daten zuzuweisen. Da auf
dem Markt bereits verschiedene Chatbot-Tools von Drittanbietern
und verschiedene Losungen von IT-Servicedesk-Anbietern
erhaltlich sind, kénnen Servicedesk-Chatbots bereits jetzt
implementiert werden.

Der Anwender kontaktiert den
Drucker-Chatbot wegen eines
Druckerproblems.

Der Chatbot antwortet dem
Anwender und schlagt verschiedene
Losungen basierend auf deren
Erfolgswahrscheinlichkeit vor.

%€ Die Lésungsvorschlage
sind nicht geeignet, um das
Problem zu beheben.

Der Anwender ist mit der
Losung zufrieden und das
Problem ist behoben.

Der Chatbot zieht einen
menschlichen Techniker hinzu
oder erstellt ein Ticket und
weist es dem richtigen
Techniker zu.

Der IT-Techniker 16st das
Problem.



17. Whitepaper: KI im ITSM ManageEngin@-‘
ServiceDesk Plus

Szenario 2: Proaktives Erkennen
von Problemen und Bereitstel-
lung notwendiger Losungen

Durch die kontinuierliche Weiterentwicklung der KI-Technologien
werden Chatbots irgendwann in der Lage sein, mehr zu tun, als nur
Losungen vorzuschlagen. Stellen Sie sich z. B. das eben
beschriebene Druckerproblem mit einem intelligenteren Chatbot
vor. Wenn die KI-Algorithmen und Chatbots intelligenter werden
als sie es heute sind, konnten Gesprache bald so aussehen:

¢
R
¢

o
-

B
-
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= Q2

Die IT-Abteilung erstellt einen K- Der Anwender kontaktiert den
Algorithmus flr das Ersetzen einer Chatbot wegen eines
Tonerkartusche. Druckerproblems.

l

@?

Ein Workflow erstellt eine Der Chatbot priift, ob es am Standort
Serviceanfrage sobald der Drucker des Anwenders aktuell bereits
eine bestimmte Anzahl an Seiten bekannte Druckerprobleme gibt.
gedruckt hat.
"
Die Serviceanfrage wird Eine Ankiindigung wird Chatbot stellt
einem Techniker erstellt, dass der Drucker Informationen Uber die

zugewiesen. aktuell nicht verfiigbar ist. Serviceanfrage zum
L J Tonerwechsel bereit.

Der Toner wurde ausgetauscht,
der Drucker funktioniert wieder.

Der obigen Konversation kénnen wir entnehmen, dass bereits eine
Anforderung zum Toneraustausch erstellt wurde, bevor der
Anwender das Problem gemeldet hat. Mit ML-basierten Modellen
konnen Serviceanforderungen automatisch erstellt werden, um
Toner und andere Verbrauchsmaterialien zu ersetzen, sobald sie zur
Neige gehen. Bemerkenswert ist hier, dass der Chatbot zunéchst in
der Datenbank nach Tickets mit dem gleichen Problem sucht, bevor
er mit einem Losungsmodul weiter verfahrt. Wenn und sobald der
Chatbot eine Anforderung identifiziert hat, stellt er dem User in
Echtzeit alle relevanten Details zur Verfligung. Auch wenn diese
Funktionalitat aktuell noch nicht vorhanden ist, wird es wohl nicht
lange dauern, bis sie verflgbar sein wird.
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Abgesehen von diesen beiden Szenarien gibt es viele weitere
Moglichkeiten, in denen Chatbots nitzlich sein kdnnen.
Nachfolgend einige Beispiele.

IT-Asset-Anforderung eines
Remote-Users

Ein Anwender im AuRendienst (z. B. ein Vertriebler) meldet, dass
sein Laptop zu langsam ist und ersetzt werden muss. Er kann das
richtige Formular fir den Geratetausch nicht finden. Daraufhin
versucht er, den Servicedesk anzurufen, erreicht dort aber
niemanden. Als letzten Ausweg kontaktiert er den Chatbot.
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Hinzufiigen von Notizen,
Kommentaren oder Anmerkungen
zu einer Anforderung

Ein IT-Techniker arbeitet aul3er Haus, um ein Problem mit einer
Workstation zu l6sen, und kann nicht auf das Servicedesk-Portal
zugreifen, um die Details der Anforderung zu aktualisieren.
Stattdessen verwendet er den Chatbot-Assistenten, um die Sache zu

erledigen.
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6.2 Wissensmanagement

Wie bereits erwahnt, sind KI-Algorithmen und Chatbots nur so
effektiv wie die ihnen zur Verfigung stehende Wissensbasis. Zum
Glick kann K1 auch helfen, eine solide Wissensbasis aufzubauen.
Zwei Anwendungsfalle zeigen, wie KI zum Wissensmanagement in
IT-Servicedesks beitragen kann.

Szenario 1: Automatische
Bewertung von Losungen, um sie
zu genehmigen oder abzulehnen

Far Vorfalle oder Vorfallkategorien kénnen mehrere Lésungen und
Artikel in einer Wissensdatenbank vorhanden sein, die in einem
bestimmten Zeitraum genutzt wurden. Spezifische ML-basierte
Modelle kdnnen trainiert werden, um die Erfolgsquote fiir jede
dieser Losungen auf Grundlage historischer Daten zu ermitteln.
Dabei konnen mehrere Faktoren wie der Prozentsatz erneuter
Ticket-Erstellung, die Bewertung durch Anwender und Techniker
und die Bestatigung durch die Anwender berlcksichtigt werden.
Basierend auf solchen Metriken kann ein ML-basiertes Modell
sogar vorschlagen, welche Artikel zurlickgezogen oder verbessert
werden sollten. Die Einstufung der Losungen nach ihrer
Erfolgsquote im Zeitverlauf hilft dem IT Servicedesk auch dabei,
die richtigen Ldsungen fir die User zum Zeitpunkt der Ticket-
Erstellung bereitzustellen und Chatbots wahrend einer Chatsitzung
Zu unterstutzen.

] Zylker - Knowledge base
Solutions performance meter

Incident category #1

Solution A

Solution B

Solution ©

Zia's recommendations

#* Retain solution A since It performs well most of the time.

#» Salution B may need some improvements,
as it doasn't perform as good as solution A

# Solution B may need some improvements, as it doesn't per
form as well as solution A,
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Szenario 2: Problembereich
identifizieren und Artikel in der
Wissensdatenbank
zZusammenstellen

ML-basierte Modelle wie in Szenario 1 kdnnen dahingehend
trainiert werden, dass sie die Vorfallkategorien mit der hochsten
Anzahl an L1-, Wiederholungs- oder wiedererdffneten VVorfallen
identifizieren. Anschliel3end kdnnen die Modelle diese Kategorien
nach Schweregrad kennzeichnen und so Aufschluss dariiber geben,
welche Kategorien mehr Pflegeaufwand in der Wissensdatenbank
durch das Servicedesk-Team bendtigen (z. B. fir die
Dokumentation der richtigen Losungen, deren Uberpriifung und
Vero6ffentlichung). So lassen sich gezielt Beitrage erstellen, die
sowohl die Anwender als auch die Techniker unterstitzen.

[ ] Zylker - Knowledge base

L1incident categeries by volume

G7I3

Suggestions:

* Bulld KB articles relevant to category 1 and 3

Solution performance meter

Category 1 Category 2

Solution A Solution C
L 90% ]
Solution B Solution D
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6.3 Management von
Serviceanforderungen

Komplexe Serviceanfragen wie Mitarbeiter-Onboarding werden
heute meist noch entweder manuell von Technikern koordiniert
oder auf Basis vordefinierter Automatisierungen durchgefuhrt. Das
manuelle Ausfiihren dieser Aufgaben kann ineffizient und
umsténdlich sein. Werden sie nach heutigem Standard automatisiert
ausgefihrt, sind die meisten Prozesse statisch und es fehlt ihnen die
Intelligenz. Diese Automatisierungen passen nicht unbedingt fur
alle moglichen Szenarien und erfordern meist ein regelmafiges
menschliches Uberprifen und Anpassen. Hier helfen K-
Technologien wie ML, um Modelle und Algorithmen so zu
trainieren, dass sie den Workflow bei Serviceanforderungen
basierend auf der Anforderungshistorie dynamisch automatisieren.
Diese ML-basierten Automatisierungsmodelle lernen laufend und
mit jedem neuen Datensatz, die Arbeitsablaufe effizienter zu
gestalten.

Betrachten wir zwei Szenarien einer Onboarding-Anforderung, um
zu verstehen, wie ein ML-basiertes Automatisierungsmodell die
Servicebereitstellung verbessern kann.

Szenario 1: Automatisierung von
Onboarding-Anfragen

Am Mitarbeiter-Onboarding sind typischerweise mehrere Personen
aus unterschiedlichen Abteilungen beteiligt, wobei diese je nach
Anforderung (z. B. Stellenbezeichnung, I1T-Asset-Details,
Arbeitsplatzstandort) variieren. Das macht eine Automatisierung
schwierig. Mit ML l&sst sich jedoch der gesamte Onboarding-
Prozess automatisieren: Das Modell kann auf Basis historischer
Daten in der Mitarbeiter-Onboarding-Datenbank lernen, eine Reihe
von Automatisierungen durchzufiihren, etwa das AnstoRRen der
notwendigen Aufgaben basierend auf der Art der Beschaftigung,
der Rolle und der Abteilung, sowie die Zuweisung neuer
Anforderungen an die richtigen Techniker.

Das gleiche Modell kann auch Vorschldge machen, welche Hard-
und Software bereitgestellt werden soll. Das ML-basierte Modell
erkennt Muster in der historischen Mitarbeiterdatenbank und
generiert daraus entsprechende Vorschlage. Es kann sich z. B.
Wissen Uber die Laptop-Modelle und Software aneignen, die von
Personen verwendet werden, die in bestimmten Positionen in die
Organisation einsteigen.
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So bendtigen Designer zum Beispiel leistungsfahigere Rechner
als Autoren oder Personalverantwortliche, fur die ein Standard-
PC/-Laptop ausreicht. Diese VVorschlage, gepaart mit
Automatisierungen, kdnnen den Prozess der
Servicebereitstellung rationalisieren.

Suggestions:

Recommended laptop:

MacBook Air

Recommended software:
Microsoft Office, Microsoft OQutiook

Szenario 2: Verbesserung der
Onboarding-Erfahrung der
Mitarbeiter

Das Modell aus Szenario 1 lasst sich erweitern, um das
Onboarding-Erlebnis fur die Mitarbeiter noch besser zu gestalten.
So kénnen ML-basierte Modelle z. B. auch die Tickets analysieren,
die von neuen Mitarbeitern in den ersten Monaten erstellt wurden.
Dabei handelt es sich in der Regel um Serviceanforderungen wie
das Einrichten des Etagendruckers, den physischen Zutritt zu einem
Burostandort oder Serverraum oder den Zugriff auf bestimmte
Datenbanken.
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Beispielsweise bendtigt ein neuer Mitarbeiter der Personalabteilung
Zugriff auf das HRM-Tool des Unternehmens, das Intranet-Portal
und die Mitarbeiterdatenbank. Diese Anforderungen werden in der
Regel sofort nach dem Onboarding erstellt. Das Onboarding-
Modell kann solche Muster aus der Historie entnehmen und bereits
bei der Erstellung der Onboarding-Anforderung vorschlagen, um
die Anzahl an Tickets zu reduzieren.

Suggestions:

Recommended laptop:
MacBook Air

Recommended software:
Microsoft Office, Microsoft Outiook

Other
+ Access to Zoho People and Zoho Connect
« Access to employee database
« Access to 5th floor printer

6.4 IT Change Management

Das IT Change Management ist ein Prozess, der die IT-
Infrastruktur eines Unternehmens verbessern oder verschlechtern
kann. Vor der Umsetzung werden solche Changes oftmals
aufwandig geplant und damit verbundene Risiken sorgféltig
gepruft; trotz all dieser Bemuihungen kdnnen Changes trotzdem
scheitern. Wenn es um die Analyse von Changes geht, ist es fur
Menschen schwierig, die richtigen Erkenntnisse aus den riesigen
Datenmengen zu gewinnen, die bei der Planung und Umsetzung
von IT-Anderungen anfallen. K1 kann dazu beitragen, die Risiken
des Change Managements zu minimieren, indem menschliche
Fehler minimiert und die Analyse verbessert werden.
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Szenario 1: Hilfe bei der
risikoarmen Planung von Change-
Prozessen

K1 kann aus den aufgezeichneten Informationen zu IT-Changes
lernen und das Servicedesk an verschiedenen Stellen im Change-
Workflow mit Erkenntnissen und VVorschlagen unterstitzen.

1. Planung: Das richtige Zeitfenster, um Anderungen an einer
bestimmten Kategorie oder an einem bestimmten
Konfigurationselement (Configuration Item; CI) vorzunehmen.

2. Risikobewertung: Kaskadierende Effekte von Problemen.

3. Bewertung durch das Change Advisory Board (CAB):
Kritische Fehlerpunkte und Konfliktfelder im Change
Workflow.

4. Implementierung: Anzeichen fur ein Scheitern des Change und
proaktive Warnungen zur Einleitung eines Abbruchverfahrens.

Apr 26,2018 11:00am  f@) Scheduled End  Apr 26, 2018 01:01 pm (£}

Warning:

Please choose a different time. Change

implementations of this category carry a
higher risk of failure or are prone to cause
multiple incidents when implemented
in this window.

Szenario 2: Problembereiche
erkennen und bei der Change-
Umsetzung unterstiitzen

Viele IT-Ausfalle kbnnen vermieden werden, wenn Probleme
identifiziert und behoben werden, bevor sie zu Ausfallzeiten
fihren. Da ML-gestutzte Systeme viel besser als der Mensch
Muster aus riesigen Datenmengen erkennen, kdnnen sie sich
wiederholende oder miteinander verwandte Vorféalle in der Flut
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eingehender Tickets erkennen und das Servicedesk-Team Uber
mogliche 1T-Probleme informieren. Ahnliche ML-basierte Modelle
konnen Servicedesk-Teams helfen, Probleme zu diagnostizieren,
deren Ursachen zu identifizieren und Lésungen oder Workarounds
anzubieten, die in der Vergangenheit bei ahnlichen IT-Problemen
funktioniert haben. Handelt es sich bei der Losung des identifizierten
IT-Problems um eine Change-Implementierung, kann das in Szenario
1 aufgezeigte Modell helfen.

Incidents / Tickets
(1,3,45,23,12,2,4,5, 22)

Problem #12

Vorschlag
Ersetzen des Configuration
Items

Change #03

Vorschlage
(Planung)

Change Typ

Change Workflow
Change Zeitfenster
Folgenabschétzung
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6.5 IT Asset Management

Das IT Asset Management und eine Configuration Management
Database (CMDB) sind die Basis fur jeden ITSM-Prozess. Kl kann
auch IT-Servicedesk-Teams dabei unterstiitzen, IT-Hardware und
-Software besser zu Gberwachen und zu verwalten. ML-Systeme
konnen die Leistung eines Configuration Items standig tberwachen
oder die verfugbaren Cl-Leistungsdaten Uberprufen und Ausfalle
vorhersagen, was sowohl den Anwendern als auch den IT-Teams
viel Arger erspart. KI kann IT-Servicedesk-Tools durch das
Verknupfen mehrerer Bereiche dabei helfen, Anomalien zu
erkennen und kritische Warnungen zu generieren — eine Leistung,
die manuell fast unméglich ist.

Diese Vorteile verdeutlicht auch das folgende, reale Beispiel eines
IT-Servicedesk-Teams, das mit einem relativ simplen
Anderungsfehler konfrontiert war: Wahrend einer Change-
Implementierung machte sich das IT-Team daran, das bestehende
Problem mit einer speziellen Firewall zu 16sen, die fir den Change-
Prozess kritisch war. Als sie sich mit einer Supportanfrage an den
entsprechenden Lieferanten wandten, mussten sie feststellen, dass
der Wartungsvertrag mit dem Lieferanten bereits ausgelaufen war.
Ohne den Support versagte die Firewall und letztendlich scheiterte
auch die Umsetzung der Anderung. Informationen wie der fehlende
Wartungsvertrag kénnen von Menschen bei der
Auswirkungsanalyse leicht Gibersehen werden. Im Gegensatz dazu
kann ein ML-basiertes Modell Unmengen von CIl-Daten und
Beziehungen leicht durchforsten und Erkenntnisse oder
kontextuelle Warnungen liefern, durch die solche Fehler vermieden
werden kénnen.

Im Bereich Software Asset Management konnen KI-Systeme
helfen, die Ausgaben fur Software-Lizenzen zu optimieren, indem
sie Einblicke in die tatséchliche Software-Nutzung im gesamten
Unternehmen geben. Im Beispiel unten analysiert das Kl-basierte
Modell die Software-Lizenzverteilung und -Nutzung, um die
Nachfrage nach Software besser vorherzusagen und Vorschlége zur
Reduzierung von K&ufen oder Herabstufungen von Lizenzen zu
machen. Diese Modelle kdnnen Unternehmen dabei helfen, ein
héheres Mald an Compliance aufrechtzuerhalten. Zudem
unterstiitzen sie das I1T-Servicedesk-Team bei der Lieferanten-
Bewertung.
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Software license utilization dashboard

Software A
Software B

73%
SoftwareC

86%

Zia's recommendations

#® N licenses of Software A worth USD xxx are not being used.
Adjust purchase in the next billing cycle (June 31, 2018).

® 90% of licenses for Software B are for the role of designer.
Check with HR for next year's designer intake to plan pur-
chases.

#® Only one product in Software C product suite is installed in
your network. You should downgrade from the suite and
purchase individual products.

Die vorgestellten Beispiele sind nur einige Bereiche, in denen KI
beginnt, Spuren im ITSM zu hinterlassen. Einige KI-Fahigkeiten
sind sofort realisierbar, andere noch Jahre entfernt. Chatbots und
ML-basierte Kategorisierungen werden die ersten Anwendungen
von Kl in ITSM-Tools sein. Einige Anbieter haben bereits damit
begonnen, ihren Kunden diese beiden Moglichkeiten anzubieten. Es
gibt auch mehrere Drittanbieter, die Plug-and-Play-L6sungen
anbieten, mit denen diese Operationen durchgefihrt werden
kénnen. Vor diesem Hintergrund ist davon auszugehen, dass wir in
wenigen Jahren wohl mehr als nur geplante Anwendungsfalle fur
Kl-basierte Funktionen erleben werden. Die vorgestellten
Anwendungsfélle kénnten schon bald Realitat werden.
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KI-Anwendungen jenseits von
ITSM

Wie in der Einleitung erlautert, hat K1 das Potenzial, in jedem
Wirtschaftszweig fir Verbesserungen zu sorgen. Dazu zéhlen auch
andere Bereiche des IT-Managements wie IT-Betriebs-, IT-
Sicherheits- oder Endpoint-Management.

Kl fiir das IT Kl fiir Security Kl fiir das Endpoint
Operations Information and Event Management
Management Management (SIEM)
>

—

Automatische und
adaptive Schwellen-
wertkonfiguration

Intelligente
Empfehlungen fur den
besten Zeitpunkt fur
Firmware-Upgrades

Ausfallzeiten durch
Kontrolle von Fehlern
bei Konfigurations-
anderungen vermeiden

Zugriffsmissbrauch von
Insidern erkennen

Intelligente Erkennung
von Data Exfiltration
ermaoglichen

Root-Cause-Analyse fur
wiederholt gesperrte
Accounts und Fehler bei
der User-Anmeldung

Die besten Zeiten fur
das Ausrollen von
Patches auf Endgeraten
identifizieren und
Ausfille erheblich
reduzieren

Vorhersage
zusatzlichen
Lizenzbedarfs
ermaglicht rechtzeitige
Benachrichtigungen fur
die Kapazitatsplanung

Datenlecks,
Datendiebstahl oder
Angriffsversuche auf
intelligente Geréte
identifizieren; User und
Administratoren
warnen
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Fazit:
Bereit sein fur die KI-Welle
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Da KI das Potenzial hat, die Arbeitsweise von IT-Servicedesks und
IT-Service-Teams neu zu definieren, sollten diese auf die
kommende KI-Welle vorbereitet sein. Wie oben erlautert, hangt die
Effektivitat einer KI-Anwendung oder eines Modells von den
Daten ab, mit denen sie trainiert wird, sowie vom verfligbaren
Wissen (z. B. dokumentierte Losungen). Um das Beste aus Kl-
Technologien herauszuholen, sollten IT-Servicedesk-Teams alle
Anforderungen, Probleme und Anderungen ordnungsgeman
dokumentieren, eine genaue 1T-Servicedesk-Datenbank pflegen
und eine regelmaRig aktualisierte Wissensdatenbank aufbauen. Da
die Anbieter von ITSM-Tools zusehends bemunht sind, Kl in ihre
Tools zu integrieren, ist es wichtig, dass Servicedesk-Teams darauf
vorbereitet sind, die Vorteile von KI im ITSM wirklich nutzen zu
konnen.
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Uber ServiceDesk Plus

ServiceDesk Plus ist eine umfassende Helpdesk-Software mit
integriertem Asset- und Projekt-Management. Fortschrittliche
ITSM-Funktionen und hohe Benutzerfreundlichkeit unterstiitzen
IT-Supportteams dabei, erstklassigen Service fur ihre Anwender
bereitzustellen, Kosten einzusparen und die Komplexitét zu
reduzieren. ServiceDesk Plus ist in drei Editionen und 29
verschiedenen Sprachen erhaltlich. Uber 100.000 Unternehmen
weltweit vertrauen auf ServiceDesk Plus.

Weitere Informationen zu ServiceDesk Plus finden Sie unter
www.manageengine.de/servicedeskplus.

Uber ManageEngine

ManageEngine entwickelt Echtzeit-Tools zur Uberwachung von IT-
Umgebungen. Mit Hilfe dieser IT-Management-L&sungen kdnnen
Fachabteilungen die an sie gerichteten Anforderungen an Echtzeit-
Services und Support effizient und effektiv erfullen. Weltweit
vertrauen viele Organisationen — vom Start-up bis zum tber lange
Jahre etablierten Unternehmen, darunter mehr als 60 Prozent der
Fortune 500 Firmen — auf ManageEngine, um ihre IT-Infrastruktur
optimal einsetzen zu kdénnen, vom Netzwerk tber Server bis hin zu
Desktops und Anwendungen. ManageEngine ist Teil der Zoho
Corp. und verflgt weltweit tber Niederlassungen, unter anderem in
den Vereinigten Staaten von Amerika, Indien, Japan und China.

Uber MicroNova

MicroNova ist seit mehr als 15 Jahren exklusiver Vertriebspartner
fur die ManageEngine-Produkte in Deutschland.

Weitere Informationen finden Sie unter www.manageengine.de.
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